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APRESENTAGAOQ

Ao longo dos ultimos anos, o aumento exponencial do volume de informa-
¢Oes disponiveis em ambientes digitais e a inegavel influéncia exercida pelas
Tecnologias de Informagédo e Comunicacdo na sociedade contemporanea tém
acarretado mudancas significativas no modo como enxergamos 0 mundo e con-
vivemos em sociedade. Tais tecnologias criam (ou agravam) uma série de confli-
tos éticos que ainda néo foram analisados e, muitas vezes, sequer identificados,
tanto no campo tedrico quanto no pratico.

Nesta perspectiva, esta obra tem como objetivo apresentar uma reflexdo
critica acerca das mudancas acarretadas pelas novas Tecnologias da Informa-
¢do e Comunicagéo na sociedade contemporanea, contribuindo para um melhor
entendimento deste iminente processo de reconstrucao cultural, buscando iden-
tificar os novos desafios e responsabilidades profissionais frente a uma socieda-
de cada vez mais caracterizada por interagdes virtuais.

A Unidade 1 apresenta um breve levantamento interdisciplinar, conceitu-
ando o termo tecnologia e descrevendo as principais caracteristicas das de-
nominadas Tecnologias da Informacg&o no intuito de possibilitar uma melhor
compreensdo da Revolucéo da Tecnologia da Informacéo e seus impactos na
sociedade contemporanea.

Considerando a necessidade de analisar estes impactos, somos convida-
dos a repensar a natureza do conhecimento ético. Desse modo, a Unidade 2
apresenta os fundamentos da ética, destacando os principais conceitos e teo-
rias deste vasto campo de estudo.

A Unidade 3 caracteriza-se como o cerne desta obra e busca analisar os
vinculos existentes entre o pensar ético e as préticas profissionais da area de
Computacao, apresentando consideracfes a respeito da regulamentagcdo da
profiss&o, os principais imperativos descritos no Cédigo de Etica da Association
for Computing Machinery (ACM) e analisando estudos de caso no intuito de
identificar critérios que possam nortear a conduta dos profissionais da area de
Computacao.

Por fim, a Unidade 4 apresenta um panorama geral dos novos dilemas
éticos estabelecidos pelas tecnologias digitais, refletindo sobre as formas de
conduta identificadas no meio digital, as redes sociais, a regulamentacdo da
web, a censura, a propriedade intelectual e os novos desafios impostos a uma
sociedade cada vez mais caracterizada por interaces virtuais.






UNIDADE 1

Tecnologia e Sociedade






1.1 Primeiras palavras

Responder a questéo sobre os efeitos de uma determinada tecnologia sobre
a sociedade exige que se tenha uma boa teoria de como a sociedade funcio-
na (MACKENZIE; WAJCMAN, 1985, p. 6).

Ao longo das ultimas décadas, as tecnologias passaram a ocupar um lugar
de destague em praticamente todas as areas do conhecimento, acarretando
verdadeiras mudancgas paradigméticas no modo como vivemos em sociedade.

A dicotomia existente entre tecnologia e sociedade torna-se cada vez mais
complexa e insoltvel, pois as tecnologias utilizadas sdo um dos principais fatores
gue caracterizam uma sociedade na atualidade. Desse modo, a0 mesmo tempo
em que as tecnologias constituem parte de uma sociedade, elas também con-
tribuem para a reconfiguracao desta, gerando assim um processo constante de
retroalimentacéo.

Nessa perspectiva, realizamos uma breve reflexdo sobre o papel das técni-
cas no processo civilizatorio, apresentando uma analise conceitual das denomi-
nadas Tecnologias da Informacéo e seus reflexos na sociedade contemporanea,
buscando contribuir para um melhor entendimento dos aspectos sociais e histori-
cos relacionados ao campo de atuacdo dos profissionais da area de Computacao.

1.2 Problematizando o tema

Espera-se que ao final desta Unidade vocé seja capaz de responder as
seguintes questdes:

* Qual a diferenga entre técnica e tecnologia? Quais as origens e no que
consistem as denominadas Tecnologias da Informag&o?

e Qual é a importancia histérica da Revolucdo da Tecnologia da Informa-
¢&o? E possivel analisarmos os verdadeiros impactos desta nova Revo-
lucdo na sociedade contemporanea?

1.3 Afinal, o que é Tecnologia da Informacgao?

As técnicas sempre tiveram um papel fundamental no processo civiliza-
tério; tal fato pode ser comprovado a partir da reflexdo sobre a influéncia de
adventos como a agricultura, a imprensa, o crescimento da industrializacéo e,
mais recentemente, a popularizacdo da Internet. 11



Como observa Machado (1993), € impensavel uma época de florescimen-
to cultural sem um correspondente progresso das suas condi¢des técnicas de
expressdo; do mesmo modo torna-se impensavel uma época de avancgos tec-
noldégicos sem consequéncias no plano cultural. A prépria mudanca vocabular
de técnica para tecnologia aponta como o desenvolvimento de novas técnicas
influencia o préprio discurso contemporaneo.

As origens da palavra técnica remontam ao grego techné, cujo significa-
do é “arte”, no sentido de habilidade ou oficio. No final do século XVIII, com a
Revolucado Industrial, o termo tecnologia passou a ser utilizado para se referir
ao estudo dos métodos, teorias, experiéncias, resultados e conhecimentos ge-
rados pelas técnicas. Contudo, a tecnologia moderna néo deve ser considerada
um mero estudo ou produto de processos técnicos. Ela representa mais do que
iSS0O, pois nasceu justamente quando a ciéncia aliou-se a técnica, possibilitando
a juncao entre o saber e o fazer (teoria e pratica).

Desde entéo, as inovacdes tecnoldgicas ganharam um status cientifico e
assumiram um papel preponderante na sociedade. Atualmente, elas tém deter-
minado o modo como convivemos em sociedade, alterando onde e como traba-
Ihamos, aprendemos, compramos, nos divertimos e nos relacionamos.

McLuhan (1974) afirma que as tecnologias ampliam e estendem nos-
sos sentidos e capacidade de compreensao, possibilitando que as utilizemos
como uma extensdo de nosso proprio corpo. Ainda segundo o autor, a roda, por
exemplo, pode ser considerada como uma extensdo de nossos pes. Do mesmo
modo, podemos considerar o celular como uma extensdo potencializadora de
nossos ouvidos — motivo pelo qual nos sentimos “amputados” na sua auséncia.

Atualmente, a tecnologia esta tdo presente e acessivel em nosso cotidiano
que a enxergamos como algo comum. Entre inUmeros exemplos utilizados em
nosso dia a dia — e que muitas vezes consideramos como algo banal — podemos
citar a lampada, que seria considerada uma maravilha no século XVIII, e o tele-
fone celular, que poderia ser encarado como bruxaria na Idade Média.

As novas tecnologias digitais ttm ganhado destaque em nivel global, in-
fluenciando mudancas no plano econémico, politico e social. O desenvolvimen-
to tecnoldgico expande-se exponencialmente em razdo de sua capacidade de
criar uma interface entre campos tecnoldgicos mediante uma linguagem digital
comum, na qual a informagéo é gerada, armazenada, recuperada, processada
e transmitida (CASTELLS, 1999).

As tecnologias apontam perspectivas inovadoras e abrem portas para o
futuro, permitindo novas visdes de mundo antes inimaginaveis. Podemos ana-
lisar, como exemplo, o0 caso do Google, empresa que passou de desconhecida



para uma das mais poderosas corporacdes do planeta em apenas uma década,
desenvolvendo tecnologias que representam, para muitos, um dos simbolos de
nossa sociedade contemporanea.

O homem sempre aspirou desenvolver meios que permitissem reunir e
disponibilizar informacdes; tal intencdo pode ser verificada em fatos historicos,
como a construcdo da Biblioteca de Alexandria criada por Ptolomeu |, o Munda-
neum, idealizado por Paul Otlet e Henri de La Fontaine, o Memex, de Vannevar
Bush e o projeto Xanadu, de Theodore Nelson. Contudo, foi a partir da popula-
rizacdo da Internet e das redes de comunicacao contemporaneas que tal ideal
foi concretizado, constituindo um novo sistema de comunicacdo que possibilita
a producao e disseminacao de informacfes em escala global.

A Internet caracteriza-se como um ambiente interativo de troca de infor-
macoes, interligadas a partir de hipertextos, termo cunhado por Theodore Nel-
son, em 1965, para exprimir a ideia de escrita/leitura ndo linear em um sistema
computacional.

Nesta mesma época, quando os computadores ainda possuiam poucas
funcionalidades (ndo sendo capazes sequer de processar textos), Nelson criou
0 projeto Xanadu, imaginando uma imensa rede de informacgdes, acessivel em
tempo real e que contivesse todo o saber literario e cientifico do mundo, a qual
milhares de pessoas pudessem se conectar para ler, escrever, comentar, inte-
ragir e estudar, utilizando-se de todos os recursos nela disponiveis, compostos
ndo somente de textos, mas também de imagens e sons (NELSON, 1993).

Nesse sentido, Nelson apresentou o conceito de hipertexto como uma
escrita ndo sequencial, mas um texto com varios caminhos que permite que
os leitores fagcam escolhas, e que é mais facilmente lido numa tela interativa,
tornando-se assim um dos pioneiros na estruturacdo de “ambientes virtuais”.
Pode se considerar que ele “descreveu as janelas antes mesmo da casa existir”.

Grande parte de suas ideias originaram-se nos trabalhos de Vannevar
Bush, notadamente no classico artigo As we may think (1945) que foi reproduzi-
do na integra no principal livro de Nelson, Literary Machines (1993).

Em seu artigo, Bush destacava a necessidade de desenvolvimento de me-
canismos que permitissem um melhor processamento, registro, organizacéo e
disseminacao de informag8es.Em um exercicio de imaginacao, o autor propde,
de maneira detalhada, a criagdo de um dispositivo eletromecénico para o ar-
mazenamento e organizacao de livros, gravacdes, cartas e outros documentos.
Segundo ele, tal invento denominado Memex (Memory Extension) possibilitaria
0 armazenamento de grande quantidade de informacdes e sua posterior recu-
peracdo, de forma rapida e organizada.



Na realidade, o Memex nunca foi construido. Contudo, tal invento é consi-
derado como o precursor das Tecnologias da Informacao, constituindo o subs-
trato de pesquisas posteriores, como por exemplo, os estudos de Nelson sobre
hipertexto e, mais recentemente, o préprio desenvolvimento da Internet como a
conhecemaos.

Nesse contexto, Tecnologia da Informacéo pode ser entendida, de maneira
ampla, como o conjunto de dispositivos e sistemas que possibilitem a geracao,
manipulacdo e disseminacdo de informacdes. Tais tecnologias difundiram-se
pelo globo ao longo das ultimas décadas, originando um novo paradigma tecno-
I6gico baseado na informacao e provocando uma verdadeira revolugdo no modo
como a economia, o Estado e a sociedade se relacionam.

1.4 Revolucao da Tecnologia da Informacao

Ao longo dos ultimos anos, varios acontecimentos de importancia histérica
tém transformado o cenario social e econdémico da humanidade, caracterizando
uma revolucao centrada nas Tecnologias da Informacg&o que tem remodelado
hébitos, costumes, tendéncias e o préprio modo como enxergamos 0 mundo.

O exagero profético que pode ser identificado na maioria dos discursos
sobre a Revolucao da Tecnologia da Informacédo ndo deve nos levar, no entanto,
a cometer o erro de subestimar sua importancia verdadeiramente fundamental,
sendo necessario considera-la como um evento histérico comparavel a Revo-
lugdo Industrial ocorrida no século XVIII, devido aos impactos provocados e
ao estabelecimento de um padrdo de descontinuidade nas bases materiais da
economia, sociedade e cultura (CASTELLS, 1999).

Enquanto as novas fontes de energia (tais como o motor a vapor, a eletri-
cidade e os combustiveis fosseis) constituiram a base da Revolug&o Industrial,
atualmente a Tecnologia da Informacdo apresenta-se como a matéria-prima
desta nova Revolucgédo, possibilitando o surgimento de um novo paradigma do-
minante, baseado no desenvolvimento de instrumentos e métodos para agir
sobre a informacao.

Segundo Kuhn (2006), um paradigma pode ser considerado como um con-
junto de realizac¢des cientificas reconhecidas por uma determinada comunidade
durante algum tempo, fornecendo problemas e solu¢fes modelares de acordo
com uma determinada visdo de mundo. Para Capurro (2003), pode-se considerar
paradigma um modelo abstrato que possibilita ver uma coisa em analogia a outra.

O que caracteriza o novo paradigma tecnologico ndo é a centralida-
de de conhecimentos e informacgdes, mas a aplicacdo destes para a geracao
de novos conhecimentos e dispositivos de processamento e comunicacao de



informacdes, em um ciclo de realimentagdo cumulativo entre a inovacéo e seu
uso (CASTELLS, 1999).

Tal caracteristica justifica 0 uso da expressao Tecnologias da Informagéo
e Comunicacéo (TICs), pois a informacao € inerente a toda atividade humana.
Atualmente, todos os processos de nossa existéncia individual ou coletiva sao
diretamente moldados pelas TICs.

A velocidade com que tais Tecnologias tém avancado nos ultimos anos di-
ficulta analises mais abrangentes de seus reflexos na sociedade; porém, para
verificarmos a dimensédo das mudancas em nossa propria percepcéo de mundo,
basta analisarmos que, ha duas décadas, ndo existiam telefones celulares e o
ambiente web da forma como conhecemos hoje ndo passava de ficcdo cientifica.

Para os jovens pertencentes as novas geracgoes tais afirmacdes parecem
desconcertantes. Afinal, em tempos de smartphones e redes sociais, tornam-se
recorrentes afirmacdes do tipo “se ndo encontro no Google, é porque nao existe!”.

Esta é a verdadeira Revolucdo da Tecnologia da Informacgéo, uma revolu-
¢do que tem o poder de conectar ou desconectar individuos, costumes, ideias,
religides e até paises em escala global, estruturando, assim, um verdadeiro
apartheid entre aqueles que estéo aptos a lidar e controlar as novas tecnologias
€ 0S gue nao estao.

1.5 Consideracdes finais

A cada dia, os estudos relacionados aos impactos das novas tecnologias
no cenario contemporaneo ganham maior importancia e visibilidade. Contudo,
verifica-se que tal desenvolvimento tecnoldgico tem acarretado mudancas so-
ciais, econdmicas, politicas e culturais que, em sua maioria, ainda nao foram
analisadas, ou muitas vezes sequer identificadas, tanto no campo te6rico quan-
to no pratico.

Nesse contexto, 0 estudo da ética apresenta-se como um campo fértil para
novas pesquisas que possibilitem identificar critérios para a utilizagdo conscien-
te das novas tecnologias e estabelecer diretrizes de conduta em ambientes
digitais, conforme sera abordado nos proximos capitulos.

1.6 Estudos complementares

O aprofundamento das questbes aqui apresentadas pode ser feito a partir
de leituras complementares. Uma, sugerida em especial, € a do livro A Socieda-
de em Rede, de M. Castells (1999), citado nas Referéncias.






UNIDADE 2

A natureza do conhecimento ético






2.1 Primeiras palavras

Esta Unidade tem como objetivo introduzir o estudo dos problemas funda-
mentais de ética, analisando objetivamente, sempre que possivel, 0s principais
conceitos e teorias relacionados a este campo de estudo imprescindivel para a
evolucao da sociedade.

Ser& apresentada, assim, uma reflexao critica sobre o conceito de ética
e suas raizes no campo da moral (considerando-a como uma forma especifica
de comportamento humano que, em sua esséncia, cumpre uma fungéo social
e possibilita a regulamentacao das relagdes entre os individuos ou entre estes
e a sociedade).

2.2 Problematizando o tema

Esta Unidade ndo tem a pretenséo de descrever receitas ou “formulas ma-
gicas” do que seria eticamente correto ou adequado, mas apresentar diretrizes
€ questionamentos que possam nortear comportamentos éticos e socialmente
responsaveis. Nesta perspectiva, espera-se que ao término desta Unidade vocé
seja capaz de responder as seguintes questdes:

e O que é ética?

+ Quais as relagbes existentes entre ética e moral? E possivel tratar a
moral como um sistema normativo Unico, valido para todos os tempos e
para todos os homens?

e Qual é a importancia do estudo da ética?

2.3 0 campo da moral

Desde os primoérdios da humanidade, a partir do surgimento das primeiras
sociedades, 0 ser humano aprendeu a identificar comportamentos e classifica-
-los como positivos ou negativos em relagdo ao bem-estar e seguranca do gru-
po no qual esté inserido. Tal classificagdo acontece sempre que nos deparamos
com situacdes que exigem a tomada de decisdes envolvendo um julgamento da
realidade.

Caracterizando-se como uma forma de comportamento humano — encon-
trada em todos os tempos e sociedades — 0 conceito de moral esta sujeito a
variagbes de acordo com as necessidades e possibilidades apresentadas as
diferentes culturas ao longo do tempo. Mas afinal, o que € moral?



Moral € o conjunto de regras de conduta admitidas em determinada época,
por um grupo de pessoas, favorecendo as acdes praticadas, para que possam
ser valoradas positiva ou negativamente na medida em que v&o ao encontro ou
transgridem as normas de um determinado grupo (NIETZSCHE, 1998; GOLDS-
TEIN, 2007).

Para Vazquez (2010), moral consiste de um conjunto de normas, principios
e valores, segundo o qual sdo regulamentadas as rela¢gdes mutuas entre os indi-
viduos ou entre estes e a sociedade, de tal maneira que estas normas, dotadas
de um carater histdrico e social, sejam acatadas livre e conscientemente, por uma
conviccao intima, e ndo de uma maneira mecanica, externa ou impessoal.

O homem é um ser moral que interage com o mundo classificando acbes
e praticas a partir das no¢bes de “bem” e “mal” que compartilha, considerando
valores compativeis com o momento e sociedade em que vive. Sabe-se que
muitos comportamentos do ser humano tiveram sua classificagdo como moral
ou imoral alterada ao longo do tempo e de acordo com diferentes culturas, evi-
denciando a diversidade de componentes inerentes ao conceito de moral.

Desse modo, observa-se que ndo é adequado pensar a moral como um
sistema normativo Unico, considerando certas a¢des ou praticas como moral-
mente inaceitaveis independentemente de quando e onde ocorreram, pois 0
conceito de moral é uma construcao histérico-cultural de uma dada sociedade,
em um determinado momento histdrico, sendo necessario considera-lo em toda
a sua diversidade (VAZQUEZ, 2010).

Um exemplo tipico de mudanca de julgamento moral diz respeito ao di-
reito da mulher de trabalhar fora de casa — algo inaceitavel em outros tempos,
guando o valor moral do homem na sociedade estava condicionado ao fato de
apresentar-se como 0 Unico provedor econdmico da familia, cabendo a mulher
a tarefa de cuidar dos filhos e da casa. Tais valores relacionados aos direitos
das mulheres tém sofrido alteragcbes desde o inicio do século XX, mas ainda
variam amplamente nos dias atuais, de acordo com a cultura e costumes de
cada sociedade.

A moral estabelece critérios, normas e valores que direcionam 0s comporta-
mentos esperados em uma sociedade, orientando quais atitudes s@o consideras
corretas em determinadas situagfes. Entretanto, apesar da moral possuir um ca-
rater social, o individuo também exerce um papel fundamental, ja que cabe a ele
acatar ou ndo, de forma voluntaria, as normas estabelecidas pela sociedade: é
ele qguem decide conscientemente entre a moralidade e a imoralidade.

Assim, esté implicito ao conceito de moral o pressuposto de liberdade de
escolha, que constitui a capacidade de escolher entre duas ou mais alterna-
tivas, pois, caso um individuo decida conscientemente ser contrario a moral,



dizemos que este é imoral; contudo, caso exista apenas uma opg¢ao, nao existe
liberdade de escolha, ndo sendo possivel avalid-lo sob o prisma da moralidade.
Neste caso, o denominamos como amoral — quando um individuo n&o tem total
consciéncia sobre seus atos ou quando nédo Ihe restam opcdes de escolha,
ficando a margem da moralidade e da imoralidade.

Embora a moral esteja intimamente ligada ao comportamento e escolhas de
um individuo, ela ndo se limita a um ato individual, pois, como as pessoas sao se-
res sociais, a moral também se constitui como um empreendimento social. Em nos-
so cotidiano, frequentemente nos deparamos com problemas morais, tais como:

e se, ao solicitar a conta de meu almoco, eu descubro que deixaram de
cobrar alguns produtos que consumi, devo informar o erro e pagar o
valor justo ou omitir o fato e pagar somente os produtos discriminados
na conta incompleta?

» caso eu descubra que meu colega de trabalho esta fazendo algo ilicito
dentro da empresa (que pode prejudicar outras pessoas em potencial),
devo informar isso ao meu chefe?

e alguém que descobre maneiras para usufruir de servigcos on-line em um
site comercial sem realmente pagar pelos servicos utilizados pode ser
considerado imoral?

» devo dizer sempre a verdade, mesmo que esta me prejudique, ou ha
ocasifes em que devo mentir ou omitir fatos?

Estes sdo alguns exemplos concretos, com 0s quais habitualmente nos
deparamos e que exigem a tomada de decisdes e atitudes. Dessa forma, o
campo da moral estabelece valores que possibilitam a analise de situacdes e
comportamentos, favorecendo a tomada de decisdes praticas baseadas ha mo-
ralidade. Contudo, tdo importante quanto o comportamento moral, é a reflexdo
sobre os principios que regem tal sistema de valores, sendo este 0 objeto de
estudo da ética.

2.4 Principais teorias éticas

A confusao entre os conceitos de ética e moral existe ha muitos séculos.

wA

A etimologia da palavra “ética”, do grego ethos, é a locucao “modo de ser” ou
“carater”, como forma de vida conquistada pelo homem. Moral, do latim mores,
significa “costumes”, no sentido de conjunto de normas ou regras adquiridas por

habito (VAZQUEZ, 2010).



Na realidade, a etimologia dos termos moral e ética ndo representa essen-
cialmente os significados contextualizados na atualidade, mas nos situam no
terreno (especificamente subjetivo) no qual se funda o comportamento humano.
Sob o ponto de vista historico, o estudo da ética remonta a Antiguidade Classi-
ca, quando filésofos como Platéo, Aristételes, Sdcrates, e outros mais recentes,
como Rosseau e Kant, desenvolveram estudos que postulavam a ética como
disciplina filoséfica (MASIERO, 2008).

Para Vazquez (2010), o estudo da ética pode ser dividido, ao longo da
histéria, em quatro doutrinas: Etica Grega, Etica Cristd Medieval, Etica Moderna
e Etica Contemporanea. Segundo o autor, a ética constitui-se na teoria do com-
portamento moral dos homens em sociedade, ciéncia que analisa uma forma
especifica de comportamento humano. Ela ndo cria a moral, mas sim considera
uma série de praticas morais ja em vigor e, partindo delas, procura determi-
nar sua esséncia, origem, suas condi¢cdes objetivas e subjetivas, bem como a
natureza e fungdo dos juizos morais, critérios de justificacdo destes juizos e o
principio que rege a mudanca e a sucessao de diferentes sistemas morais.

Tal definicdo destaca o carater cientifico da ética, conceituando-a como a
ciéncia da moral, a qual tem como objeto de estudo os problemas morais, visan-
do descobrir-lhes os principios gerais no intuito de proporcionar conhecimentos
sistematicos, metodicos e, no limite, comprovaveis.

A ética busca identificar os critérios que orientam as nossas escolhas. E
a partir dela que uma pessoa avalia se pode ou se deve fazer algo, quando se
depara com dilemas do tipo “quero, posso, mas ndo devo realizar determinada
acao” (CORTELLA, 2011).

Atualmente, ha uma banalizacdo do vocabulo “ética”; expressdes como
“isto € falta de ética” sdo cada vez mais corriqueiras, contudo, quando ques-
tionadas, muitas pessoas nao sabem definir o conceito de ética de forma ade-
guada, evidenciando a importancia de estudos que possam contribuir para um
melhor entendimento dessa tematica.

O estudo da ética pode dividir-se em duas grandes areas teoricas: a ética
normativa e a meta-ética; a primeira procura determinar os principios da condu-
ta correta, j4 a segunda investiga o uso e a fundamentagéo de conceitos como
certo ou errado, bem ou mal (ROHMANN, 2000).

Nessa perspectiva, de acordo com 0s objetivos propostos, destacaremos
trés das principais teorias éticas: Etica das Virtudes, Etica Deontologica e a
Etica Teleoldgica. Baseando-se nos estudos de Pivatto (2000) e Aimeida (2007),
serdo apresentadas definicbes objetivas destas teorias, no intuito de favorecer
um entendimento basico de cada uma delas.



A Etica das Virtudes fundamenta-se no pensamento de Aristoteles (384-
322 a.C.). Essa teoria advoga como centro da ideia a importancia do carater,
demandando do individuo o desenvolvimento de virtudes ao propor uma refle-
xao ética sobre o sentido completo de como se deve viver. Tal abordagem nao
estabelece normas aplicaveis as situacdes, mas busca definir o caminho de
progresso moral do individuo que, por fim, resultard em decis6es e em compor-
tamentos moralmente aceitaveis.

Tendo como um de seus principais representantes Immanuel Kant (1724-
1804), a Etica Deontologica, enquanto tratado dos deveres, defende a existén-
cia de um cédigo moral de valores universais, aplicavel a qualquer contexto, no
qual a ideia de respeito reciproco assume um valor intrinseco, revestindo-se da
dignidade de um dever moral a ser cumprido.

A Etica Teleoldgica, também conhecida como Teoria Utilitarista, foi de-
senvolvida principalmente por John Stuart Mill (1806-1873) e seus principios
repousam na avaliacdo de modos de agir e consequéncias, e na utilidade das
acOes para determinar sua moralidade. As acdes ideais seriam aquelas que tra-
zem beneficios para a maioria da sociedade, apoiando o objetivo de cada pes-
soa — que é alcancar um estado de “felicidade”, no qual ndo sdo considerados
bens materiais, mas sim espirituais, como fazer o bem para o0s outros e atingir
determinados objetivos.

Nesta perspectiva, o estudo da ética possibilita um melhor entendimento
dos valores e critérios que permeiam 0s juizos morais de uma sociedade. Afinal,
como seria possivel avaliarmos nossas agfes e as daqueles com 0s quais nos
relacionamos sem “saber” o que é certo ou errado no a&mbito da moral?

E a partir das reflexdes éticas que se torna possivel (re)pensar a moral,
favorecendo sua evolucéo ao longo dos tempos de acordo com as novas neces-
sidades e possibilidades apresentadas a uma dada sociedade.

Kallman e Grillo (1996) oferecem algumas diretrizes informais para avaliar
0 comportamento ético.

» O teste da familia: vocé se sentiria confortavel ao contar suas agdes e
decisbes para os membros mais proximos de sua familia?

e O teste do repérter investigativo: como suas acbes apareceriam se
comentadas em um programa noticiario da televisdo ou em um jornal?

e O teste do sentimento: como vocé se sente em relacdo a uma deciséo?
Se vocé néo se sente tranquilo em relacdo a uma deciséo ou acgédo, mas
ndo consegue entender por que, sua intuicdo esté dizendo que essa nao
€ a coisa certa a fazer.



* O teste da empatia: como a sua decisdo Ihe pareceria se vocé se colo-
casse na posicéo de outra pessoa? Como pareceria para outras pesso-
as afetadas por ela? Essa diretriz também é conhecida como aregrade
ouro: faca aos outros o que gostaria que fizessem para voceé.

Estas diretrizes podem falhar em casos reais ou ndo ser suficientes para
analises mais criticas. Contudo, apresentam-se como um bom ponto de partida;
caso uma agao ou comportamento n&o passar por algum destes questionamen-
tos, torna-se necessario realizar uma reflexdo mais aprofundada.

Desse modo, frente ao carater eminentemente pratico da moral — constitu-
ida a partir de um conjunto de normas que regulam o comportamento dos indi-
viduos em uma sociedade — a ética é a teoria que investiga e explica as normas
morais, favorecendo a acao reflexiva ndo apenas a partir da tradicdo, da edu-
cacédo ou do habito, mas principalmente a partir da convicgéo e da inteligéncia.

Vazquez (2010) ressalta a distingdo entre ética e moral quando afirma:

As proposic@es da ética devem ter o mesmo rigor, a mesma coeréncia e fun-
damentacao das proposi¢8es cientificas. Ao contrario, os principios, as nor-
mas ou 0s juizos de uma moral determinada ndo apresentam este carater.
Dai podemos afirmar que, se pode falar numa ética cientifica, nao se pode
dizer o mesmo da moral [...] A moral ndo é ciéncia, mas objeto da ciéncia;
e, neste sentido, é por ela estudada e investigada. A ética ndo € a moral,
e, portanto, ndo pode ser reduzida a um conjunto de normas e prescricoes,
sua misséao é explicar a moral efetiva e, nesse sentido, pode influir na propria
moral (p. 23-24).

A partir da breve revisao de literatura apresentada observou-se que ética e
moral se relacionam do mesmo modo que uma ciéncia especifica e seu objeto
de estudo. Contudo, apesar de inter-relacionados (pois na esfera da agéo hu-
mana o conhecer e o agir séo indissociaveis), caracterizam-se como conceitos
diferentes e como tal ndo devem ser confundidos.

2.5 Consideracdes finais

Conforme destaca Bowyer (1996), o comportamento ético esta frequente-
mente em conflito com interesses a curto prazo, pois, diferente do que ocorre
com um conjunto de fatos e equacdes (que podem ser assimilados a partir da
leitura ou repeticdo), o comportamento ético é uma forma de vida e exige tempo
para a mudanca de habitos ja cristalizados, de modo que sua aplicagcdo concre-
ta s6 € possivel se existir comprometimento e interesse nesta mudanca.



2.6 Estudos complementares

O aprofundamento das questdes aqui apresentadas podera ser feito a par-
tir de leituras complementares. Entre os textos mencionados, recomenda-se a
leitura do livro de Vazquez (2010), citado nas Referéncias, que possui 0 sugestivo
titulo Etica.






UNIDADE 3

Ftica em Computacdo






3.1 Primeiras palavras

N&o é suficiente vocé entender sobre ciéncia aplicada, a fim de que seu
trabalho possa aumentar as béncdos do homem. A preocupagéo com o pré-
prio homem e seu destino deve ser sempre o principal interesse de todos os
esforgos técnicos.

Albert Einstein (1931)

Nesta Unidade examinaremos 0s vinculos existentes entre o pensar ético
e a pratica profissional, analisando aspectos relacionados a regulamentacéo da
profissdo, seus impactos e consequéncias para a area de Computacao e para
a sociedade como um todo.

Considerando os dilemas éticos relacionados a atuacao profissional na
area de Computacéo, apresentaremos um breve histérico sobre os estudos re-
lacionados a Etica Computacional, descrevendo resumidamente os principais
conceitos e normas identificadas no Codigo de Etica da Association for Compu-
ting Machinery (ACM), devido a auséncia de um cédigo de ética nacional. Por
fim, apresentaremos uma analise critica de estudos de caso, identificando valo-
res que possam guiar as atividades dos profissionais da area de Computagao.

3.2 Problematizando o tema

Buscando atingir os objetivos propostos, seréo apresentados estudos de
casos que possibilitem identificar a importancia da ética profissional e analisar
como os codigos de ética podem ser empregados em contextos reais. Espera-
mos que, ao término desta Unidade, vocé seja capaz de responder as seguintes
questodes:

« Em que consiste a denominada Etica Computacional e quais s30 seus
objetivos?

e Quais tipos de valores devem guiar as atividades de qualquer profissio-

nal e quais séo as especificidades da area de Computacao?

* Quais seriam os beneficios e consequéncias de uma possivel regula-
mentac&o da area de Computacao no Brasil? E possivel a aplicacdo dos
preceitos do Codigo de Etica da ACM em ambito nacional?



3.3 Etica Computacional

Os estudos da ética no ambito computacional remontam a década de 1940
guando Norbert Wiener apresentou as primeiras pesquisas relacionadas a um
campo de estudo que futuramente viria a ser denominado Etica Computacional.
Foi Wiener quem cunhou o termo cibernética, enquanto ajudava a desenvol-
ver um canhédo antiaéreo, capaz de abater aviées. Os conceitos da cibernética,
combinados com o desenvolvimento dos computadores digitais na época, le-
varam Wiener a formular conclusfes extremamente perspicazes sobre o futuro
das tecnologias e suas implicac6es. Em seu livro, Wiener (1948, p. 27-28, tra-
ducdo nossa) afirma:

Ha muito tempo esta claro pra mim que a maquina de computagdo mo-
derna ultrarrapida foi, a principio, o ideal central de um sistema nervoso
para o controle automatico de aparatos: e que suas entradas e saidas nao
precisam estar na forma de numeros ou diagramas, mas poderiam mui-
to bem ser, respectivamente, a leitura de 6rgdos sensoriais artificiais, tais
como células fotoelétricas ou termdmetros [...] NOs ja temos condigfes de
construir maquinas artificiais de quase qualquer grau de complexidade e
desempenho. Muito antes de Nagasaki e da conscientizacao publica sobre
a bomba atdémica, ja tinha me ocorrido que estavamos na presenca de outra
potencialidade social de inédita importancia, para o bem e para o mal.

Hoje, ha mais de meio século, analisando as ponderacdes apresentadas por
Wiener, observamos que ele estava certo em muitos aspectos e que seus estudos
estavam muito a frente de seu tempo — talvez por isso tenham sido praticamente
ignorados durante anos. Apenas na década de 1970 os estudos relacionados a
Etica Computacional comecaram a ganhar maior destaque no meio académico e
chamar a atencao de diversos pesquisadores que, inicialmente, ndo perceberam
as contribuicdes que Wiener ja tinha feito a este campo de estudo. Contudo, o
tempo se encarregou de identificar os méritos de cada um e possibilitar uma ver-
dadeira explos&o de atividades no campo da Etica Computacional.

No ano de 1960, o professor de Ciéncia da Computacdo Joseph Weizen-
baum desenvolveu um software que simulava um psicoterapeuta envolvido em
uma entrevista inicial com uma paciente. Tal software foi batizado como Eliza e
provocou polémicas quando alguns psiquiatras comecaram a afirmar que logo
0s computadores estariam realizando “psicoterapia automatizada”.

Weizenbaum ficou chocado com a reacgdo provocada por seu programa
de computador, aparentemente simples. No inicio de 1970, Weizenbaum teve
receio de que um “modelo de processamento de informacéo” reforcasse uma
tendéncia que considerava 0s seres humanos como meras maquinas e, entao,



empreendeu um projeto para defender a visdo de que 0s seres humanos sao
muito mais do que processadores de informacéo.

Tal projeto resultou em seu livro Computer Power and Human Reason
(1976), atualmente considerado um classico no campo da Etica Computacional.
O livro de Weizenbaum inspirou uma série de pensadores e projetos na area,
caracterizando-o, juntamente com Nobert Wiener e Donn Parker, como uma das
obras precursoras da Etica Computacional.

Donn Parker foi responsavel pelas primeiras reflexdes éticas sobre o
comportamento dos profissionais de Computacdo. Como na década de 1960
ja eram visiveis os reflexos provocados pelas tecnologias computacionais na
sociedade, ele elaborou o primeiro Cédigo de Conduta da Association for Com-
puting Machinery (ACM), o qual veio a ser adotado como regra geral em 1973
(PARKER, 1968).

O principal objetivo de Parker era examinar o uso antiético e ilegal de com-
putadores por profissionais de Computacdo. Segundo ele, parecia que muitos
profissionais deixavam a sua ética na porta quando entravam em um centro de
informatica. Ele recolheu exemplos de criminalidade computacional e outras ati-
vidades antiéticas informatizadas e passou a produzir livros, artigos, palestras e
oficinas que impulsionaram o campo da Etica Computacional, dando-lhe forca e
importancia entre cientistas, profissionais e formuladores de politicas publicas.

Em 1970, Walter Maner introduziu o termo Etica Computacional denomi-
nando-o como um campo de estudo dos problemas éticos criados, transfor-
mados e agravados pelas tecnologias computacionais, fundamentando-se em
teorias éticas ja conhecidas, como a Etica Ultilitarista (ou Etica Teleoldgica), dos
filosofos ingleses Jeremy Bentham e John Stuart Mill, e a Etica Racionalista (ou
Etica Deontoldgica), do filosofo alem&o Immanuel Kant, ambas apresentadas
resumidamente na Unidade 2.

Posteriormente, em 1985, James Moor, em seu célebre artigo intitulado
What is computer ethics?, definiu Etica Computacional como uma disciplina cujo
objetivo é analisar a natureza das tecnologias computacionais e seus impactos
sociais, possibilitando definir e justificar politicas reguladoras para a utilizacao
ética de tais tecnologias (MOOR, 1985). Nesse mesmo ano, Deborah Johnson
publicou Computer ethics, o primeiro — e por mais de uma década o Unico — livro
gue define o campo de estudo. Nessa mesma época, houve outras publicacbes
relevantes para o campo da Etica Computacional em outras areas de estudo,
como The second self, de Sherry Turkle, publicado em 1984 e que examinou o
impacto da Computacdo na psique humana, e Computers and social change:
information, property and power, publicado por Judith Perrolle em 1987, com
uma abordagem socioldgica da informatica e dos valores humanos.



No livio Computer ethics (1985), Deborah Johnson afirma que a Etica
Computacional analisa como os computadores representam novas versoes do
padréo de problemas éticos e dilemas morais, agravando antigos problemas, e
obrigando-nos a aplicar as hormas morais comuns em um reino desconhecido.
Assim como Maner, Johnson aprovou a “filosofia aplicada”, a abordagem de
utilizacdo de procedimentos e os conceitos do utilitarismo e do kantismo. No
entanto, ao contrario Maner, a autora ndo acreditava que 0os computadores cria-
vam inteiramente novos problemas morais, e sim que apresentavam uma nova
“roupagem” para questdes éticas ja conhecidas.

Em seu artigo, Moor (1985) apresenta uma definicdo de Etica Computacio-
nal muito mais ampla e abrangente do que as de Maner ou Johnson. O autor a
define como “a analise da natureza e impacto social da tecnologia computacio-
nal e a correspondente formulagéo e justificagdo de politicas para o uso ético da
tecnologia” (MOOR, 1985, p. 1).

A maneira como Moor definiu Etica Computacional é muito poderosa e
sugestiva. Ela é suficientemente ampla para ser compativel com uma gama de
teorias filosoficas e metodolégicas e esta enraizada em um entendimento pers-
picaz de como as revolugdes tecnoldgicas procedem.

Para o referido autor, o vacuo de politicas e conceitos sdo as marcas dos
problemas bésicos da Etica Computacional, pois a tecnologia computacional é
particularmente diferente de todas as demais devido a sua “flexibilidade l6gica”,
isto é, os computadores podem ser modelados para realizar qualquer atividade
que possa ser expressa “em termos de entrada, saidas e operacdes logicas” e,
por isso, geram um conjunto de “novas possibilidades” para o esforco humano e
seus limites séo, de modo consideravel, os limites da prépria criatividade humana.

Um tipico problema em Etica Computacional surge porque ha um vazio so-
bre como os computadores devem ser utilizados. Estas maquinas nos fornecem
novas capacidades que possibilitam diferentes op¢des de acédo. Contudo, mui-
tas vezes ndo existem politicas de conduta que rejam tais agées, ou as politicas
existentes sdo inadequadas.

O objetivo central da Etica Computacional é determinar o que devemos fazer
em determinadas situac@es, considerando as dimenso@es individuais e sociais da
ética aplicadas no ambito das tecnologias computacionais, favorecendo o desen-
volvimento e o uso de tecnologias de forma ética e socialmente responsavel.

Nesta perspectiva, Johnson e Nissenbaum (1995) destacam a necessida-
de do estudo da ética em Computagdo ndo apenas por profissionais da éarea,
mas também por toda a sociedade, pois s6 assim serd possivel a tomada de
decisbes fundamentais que irdo determinar se as tecnologias serdo desenvolvi-
das de forma benéfica ou maléfica.



De acordo com Moor (1985, p. 4-5), a Revolugcdo Computacional ocorreu
em duas etapas. A primeira foi descrita como “introducéo tecnolégica”, indican-
do quando a informatica foi desenvolvida e aperfeicoada, durante os primeiros
40 anos apos a Segunda Guerra Mundial. A segunda fase, denominada “pene-
tracdo tecnoldgica”, representa a época em gue a tecnologia se torna integrada
com todas as atividades humanas e instituicdes sociais, mudando o proprio
significado de conceitos fundamentais, tais como “dinheiro”, “educagao”, “traba-
Iho”, entre outros.

A partir da década de 1990, com o desenvolvimento da Internet e a popu-
larizacdo dos computadores, a importancia de estudos sobre os reflexos éticos
das tecnologias computacionais tornou-se inquestionavel. Nessa época, foram
incluidas disciplinas relacionadas ao estudo da Etica Computacional nos curri-
culos dos principais cursos da area de Computacao.

Também foi nesse periodo que Donald Gotterbarn destacou-se como de-
fensor de uma abordagem diferente para a Etica Computacional, sustentan-
do o argumento de que esta deve ser considerada como um ramo da Etica
Profissional, que se preocupa com as normas de boas préticas e codigos de
conduta para os profissionais de Computacdo. Os estudos de Gotterbarn tive-
ram como principal foco os valores que norteiam a atuacao profissional da area
de Computacéo, abrangendo todos os envolvidos no projeto e o desenvolvimen-
to de artefatos computacionais (GOTTERBARN, 1991).

Assim, observamos que a Etica Computacional é o estudo das questbes
éticas que aparecem como consequéncia do desenvolvimento e uso dos
computadores e da tecnologia de Computacao. Contudo, a abrangéncia dos as-
suntos relacionados a area deve ser limitada, ndo abrangendo temas nos quais
0s computadores aparecam de forma utilitaria.

Masiero (2008), por exemplo, descreve 0 caso de um jovem que, para
comprar remédios para sua mae, se utiliza de um computador para aplicar gol-
pes bancarios. Este é um exemplo tipico que pode ser facilmente confundido,
mas que ndo caracteriza um caso de ética na area de Computacédo — do mesmo
modo que um médico que faz residéncia e ajuda a atear fogo em um calouro
durante um trote ndo constitui um caso de ética na area de Medicina, ou um
advogado que encomenda o0 assassinato da prépria esposa nao caracteriza um
caso de ética na area Juridica.

Assim como em outras areas, a Etica Computacional abrange as acdes
relacionadas ao papel dos profissionais de Computacéo e os valores que guiam
o trabalho no dia a dia de sua atividade, ndo compreendendo situacdes que
estejam fora do controle desses profissionais. O seu campo de estudo pretende
identificar e divulgar as questbes e problemas que fazem parte do seu escopo,



aumentando o conhecimento da dimensdo ética em situagdes profissionais,
buscando avangar nosso conhecimento e entendimento na resolucéo de confli-
tos, bem como sugerindo solu¢des sabias (JOHNSON; NISSENBAUM, 1995).

Além do conjunto de valores profissionais, outros principios éticos mais
gerais também sdo considerados no momento da tomada de decisdes. Tais
principios extrapolam os limites de areas de conhecimento e ndo séo exclusivos
de nenhuma éarea. Por exemplo: qualquer pessoa deve respeitar o principio de
confidencialidade, embora a partir de diferentes perspectivas.

llustrando este fato, pode-se considerar a situacdo de um paciente que
possui informagdes sobre o seu tratamento disponiveis no banco de dados de
um hospital: a responsabilidade pela confidencialidade de tais informacdes &
diferente para o0 médico que operou o paciente, para o profissional de Compu-
tacdo responsavel pelo sistema hospitalar e para a vizinha que soube do caso
pela mae do paciente. Em tese, o médico deve comentar 0 caso apenas com
0 préprio paciente e seus familiares. O profissional de Computacdo nao deve
comentar com ninguém e o comportamento da vizinha ndo pode ser avaliado
em ambito profissional (MASIERO, 2008).

3.4 Regulamentacao da profissao

Os termos profissional e profissdo geralmente comportam tanto signifi-
cados mais abrangentes (e imprecisos) quanto significados mais restritos. No
sentido mais amplo, profissional € um individuo que ganha o seu sustento exer-
cendo um determinado tipo de trabalho ou ocupacéo, pertencendo a um grupo
ocupacional, como pedreiros, carpinteiros, mecanicos etc. Ja no sentido mais
restrito, o termo é reservado para certos grupos ocupacionais que sao Vvistos
pela sociedade como mais “nobres”, classificagdo normalmente justificada por
um tempo mais longo de aprendizagem, a partir de um processo educacional
formal. Exemplos classicos de representantes dessa categoria restrita sdo mé-
dicos, engenheiros e advogados. Johnson (1994) apud Masiero (2008) apresen-
ta algumas caracteristicas que a distinguem :

1. Exigem o dominio de um corpo de conhecimento que néo é de dominio
publico e que geralmente é adquirido por intermédio de Educacdo Su-
perior. Apenas 0os membros da profissdo possuem esse conhecimento e
€ isso que justifica as caracteristicas seguintes.

2. Membros da profissao, tipicamente, tém uma grande autonomia em seu
trabalho (quando comparados com outras ocupac¢des que apenas rece-
bem ordem).



3. A profissdo geralmente tem uma organizagao profissional, reconhecida
pelo governo, que controla a admissédo dos profissionais e determina
padrbes para a pratica da profisséo.

4. A profissdo atende a uma funcao social importante ou esta comprometi-
da com um bem social (como a salde, no caso da medicina).

5. Geralmente é possivel distinguir os profissionais que praticam a profissédo
e aqueles que fazem pesquisa para ampliar seu corpo de conhecimento.

6.0s membros da profissdo devem obedecer a um codigo de ética de
conduta profissional.

7. 0s membros da profisséo sdo vistos como pessoas comprometidas com
uma profisséo que dura toda a vida (MASIERO, 2008, p. 44).

Baseando-se em tais definicdes, observa-se que os profissionais de Com-
putacdo ndo preenchem completamente todos esses requisitos, mas atendem a
maioria, afinal, é certo que boa parte dos profissionais adquiriu um conjunto de
conhecimentos especificos que ndo sdo de dominio publico, e que ha um con-
junto de cientistas atuando na area para ampliar esse corpo de conhecimento.
Contudo, a profissao também é exercida, provavelmente, com menor status, por
profissionais sem formac&o adequada, devido ao fato de a profissdo néo ser
oficialmente regulamentada pelo governo (MASIERO, 2008).

Conforme destaca Anido (2012), € impressionante o numero de atividades
regulamentadas no Brasil. Muitas vezes, devido as dificuldades para se organi-
zar de forma independente, alguns segmentos acabam por delegar ao Estado
a tarefa de regular uma determinada atividade. Mais impressionante ainda € a
lista de projetos de lei que visam regulamentar profissdes, tais como: técnico em
saude bucal, cabeleireiro, barbeiro, esteticista, manicure, pedicure, depilador,
maquiador, geofisico, musicoterapeuta, especialista em yoga, cerimonialista e
treinador de goleiros de futebol.

Em profissbes regulamentadas, a permissdo para exercer determinada
atividade é geralmente baseada na obtencao de um diploma de graduacé&o ou
curso especifico, de modo que o profissional necessita, obrigatoriamente, regis-
trar-se no Conselho de Profissédo e pagar uma taxa de contribuicdo anual.

Na area de Computacao, desde a década de 1970 a regulamentacao pro-
fissional provoca debates acalorados entre radicais e pessoas de bom senso.
Ambas as posicfes séo fortes e os argumentos usados para defendé-las ex-
tremamente variados. Contudo, ainda néo é possivel vislumbrar um consenso
entre as partes (NETO; ANIDO, 2012).



Anido (2012) destaca-se como um dos criticos contrarios a regulamenta-
cao da profissdo, afirmando que a restricdo do exercicio da profissao a deten-
tores de diplomas de alguns cursos da area de Computag¢éo ndo condiz com a
realidade nem do Brasil nem do exterior, pois, atualmente, a multidisciplinarida-
de € um dos principais fatores para o desenvolvimento da inovagédo e melhoria
do desempenho de pessoas, sistemas e processos. O autor argumenta ainda
que em nenhum pais desenvolvido essa restricdo existe, nem mesmo nos de-
mais paises emergentes que concorrem diretamente com o Brasil na busca
por investimentos e oportunidades na area (como é o caso de India, China,
Irlanda e Russia), de modo que a regulamentacdo poderia fazer com que as
empresas buscassem mao de obra estrangeira para desenvolver produtos que
seriam vendidos no pais, criando uma reserva de mercado ao contrario que, re-
gulamentada por uma lei nacional, favoreceria os profissionais estrangeiros ao
invés de beneficiar os profissionais nacionais. Anido (2012) também apresenta
casos de sucesso que poderiam ser impossibilitados devido a regulamentacéo:

Se a profissédo fosse regulamentada na Suica, Tim Berners-Lee nao teria
inventado e implementado a primeira versdo da World Wide Web, ja que
ele tem um diploma de Fisica. Raymond Samuel Tomlinson, com diploma
e engenharia elétrica, fosse a profissao regulamentada nos EUA, ndo teria
construido o primeiro sistema de correio eletrénico. Bill Gates, primeiro pro-
gramador e fundador da Microsoft, ndo terminou seu curso de graduacéo
em Harvard e ndo poderia ter trabalhado na area e iniciado a maior empresa
de software do mundo. Da mesma maneira, Steve Jobs, contemporaneo
de Gates, ndo teria respaldo legal para projetar e desenvolver os primeiros
microcomputadores e fundar a Apple (ANIDO, 2012, p. 1).

Por outro lado, os que defendem a regulamentacéo da area de Computacéo
alegam que o Brasil é um pais burocrata, possuidor de uma cultura cartorial en-
raizada ha mais de 500 anos e que nao ter uma profissédo regulamentada poderia
ser mais adequado em um pais no qual ndo houvesse conselhos. Mas, tal pro-
posta ndo parece viavel em um pais como o Brasil, onde todos os aspectos pro-
fissionais gravitam em torno dos sindicatos e conselhos (NETO; ANIDO, 2012).

A falta de regulamentacédo oficial também dificulta o estabelecimento de
um Cédigo de Etica nacional para a profisséo. A Sociedade Brasileira de Com-
putacdo (SBC), que esta entre as sociedades profissionais mais conhecidas e
atuantes do pais, ndo possui um Caédigo de Etica formalmente definido para
seus associados.

Desde sua criagdo em 1979, a SBC tem se debrucado sobre o tema da
regulamentagéo da profissdo e apoia um modelo que garanta o livre exercicio
da profissao, defendendo que a pratica de atividades econémicas, oficios ou
profissdes relacionadas com a area de Computacédo deva ser livre em todo o



territério nacional, independentemente de diploma de curso superior, compro-
vacao de educacéao formal ou registro em Conselhos de Profissfes.

O ideal seria que a criacdo de Conselhos de Profissbes fosse feita com o
intuito Unico de proteger a sociedade, de modo que estas entidades pudessem
normatizar e fiscalizar a atuacao dos profissionais. Entretanto, em muitas cate-
gorias verifica-se que a regulamentac¢do tem sido utilizada ndo para proteger a
sociedade, mas para defender interesses pessoais a partir da criacao de reser-
vas de mercado.

Apesar da falta de um consenso a respeito da regulamentacdo da area
de Computacdo no Brasil, algumas leis ja estabelecem aspectos da profissao,
como o habeas data, que regula o acesso as informacdes disponiveis em ban-
cos de dados de repartices publicas ou particulares e a Lei do Software (Lei n®
9.609, de 19 de fevereiro de 1998), que dispbe sobre a protecao da propriedade
intelectual de softwares.

Outros projetos estdo em discusséo, como o Projeto de Lei 607/2007, que
dispde sobre a regulamentacao do exercicio da profissdo de Analista de Siste-
mas e suas correlatas. Tal projeto tem recebido criticas por propor a restricao do
exercicio da profissdo aos detentores de diplomas de alguns cursos.

Nesse contexto, Masiero (2008) destaca que ndo ha duvidas de que a
Computacao tem um papel importantissimo na sociedade atual, mas a profis-
sdo nao é um fim em si mesma, pois constitui principalmente atividades de su-
porte a outras areas que, por sua vez, atendem fungdes sociais, como a saude,
a justica, o funcionamento dos servicos publicos, entre outros.

Certamente, outras leis regulamentadoras serdo propostas. Contudo, in-
dependente de questdes normativas ou juridicas, é essencial a reflexao critica
sobre os valores profissionais da area de Computacédo, para que suas ativida-
des sejam desenvolvidas de forma ética e socialmente responsavel.

3.5 0 Cédigo de Etica da ACM (Association for Computing Machinery)

O Cadigo de Etica da ACM (Association for Computing Machinery), publi-
cado no inicio da década de 1990, foi pioneiro em definir e apresentar de forma
objetiva as principais questfes éticas relacionadas a area de Computacéo, de-
dicando grande parte de seus mandamentos aos USUarios e a propria socieda-
de (ANDERSON et al., 1992).

Buscando apresentar um conjunto de diretrizes que favorecam a tomada
de decisdes éticas na conducéo profissional da area de Computagdo, o Caodi-
go apresenta 24 imperativos formulados como declaragfes de responsabilidade



profissional e identifica elementos de comprometimento, contendo muitas (mas
nao todas) questdes com as quais podemos nos deparar no exercicio da profissao.

Este Codigo constitui uma importante fonte de estudos no campo da Etica
Computacional, principalmente enquanto ndo estiver disponivel no Brasil um
cédigo especifico e com 0 mesmo padrao de qualidade.

Conforme apresentado por Anderson et al. (1992), o Codigo da ACM esta
dividido em quatro secdes: a primeira abrange consideracfes gerais de ética
profissional; a segunda trata de questdes mais especificas de conduta; a tercei-
ra refere-se especificamente aos individuos que tém um papel de lideranca; e a
guarta apresenta os principios de conformidade e obediéncia ao Codigo.

Assim, de acordo com 0s objetivos propostos, apresentamos sucintamen-
te os imperativos descritos nas trés primeiras se¢des do Codigo da ACM (1992,
tradugéo nossa):

1. Imperativos morais gerais

1.1 Contribuir para o bem-estar humano e da sociedade;

1.2 Evitar danos a terceiros;

1.3 Ser honesto e digno de confianga;

1.4 Serjusto e agir de forma a nao discriminar;

1.5 Honrar os direitos de propriedade, incluindo direitos autorais e patentes;
1.6 Dar crédito apropriado a propriedade intelectual;

1.7 Respeitar a privacidade de terceiros;

1.8 Honrar a confidencialidade.

2. Responsabilidades profissionais mais especificas

2.1 Procurar alcangar a maior qualidade, eficacia e dignidade tanto nos
processos como nos produtos do trabalho profissional;

2.2 Adquirir e manter competéncia profissional;

2.3 Conhecer e respeitar as leis existentes, relativas ao trabalho profissional;

2.4 Aceitar e fornecer pericia profissional apropriada;

2.5 Dar avaliacdo abrangente e profunda dos sistemas de computacéo e
seus impactos, incluindo andlise de riscos potenciais;

2.6 Honrar contratos, acordos e responsabilidades atribuidas;



2.7 Melhorar o entendimento publico sobre a computacdo e suas
consequéncias;

2.8 Ter acesso a recursos de computagdo e comunicagéo apenas quando
for autorizado para tal.

3. Imperativos da lideranca organizacional

3.1 Articular a responsabilidade social de membros de uma organizacao
e encorajar aceitacdo completa dessas responsabilidades;

3.2 Gerir pessoas e recursos para projetar e construir sistemas de infor-
macao que melhorem a qualidade de vida no trabalho;

3.3 Especificar e autorizar o uso apropriado e autorizado dos recursos
de computacdo e comunicacdo de uma organizacao;

3.4 Assegurar que usuarios e todos aqueles que serdo afetados por um
sistema tenham suas necessidades claramente observadas durante
a avaliacéo e o projeto de requisitos. Posteriormente, o sistema deve
ser validado para satisfazer tais requisitos;

3.5 Articular e apoiar politicas que protejam a dignidade do usuario e
outros afetados pelos sistemas de computacao;

3.6 Criar oportunidades para que os membros da organizacdo conhe-
¢cam os principios e as limitagdes de um sistema de computacao.

Conforme destaca Masiero (2008), tal Codigo preocupa-se em enfatizar
0s principios éticos que se aplicam a Etica Computacional, os quais derivam de
principios éticos mais gerais. Muitas vezes, 0s principios podem ser conflitantes
entre si; nestes casos, a priorizacdo normalmente é deixada para o bom senso
de cada profissional, mas algumas recomendac¢@es sao oferecidas em uma hie-
rarquia crescente de valores, que vai do interesse individual ao interesse geral
da sociedade, de modo que, quando ndo houver possibilidade de conciliacdo e,
por exemplo, as obrigagcbes para com um empregador prejudicarem a socieda-
de ou violarem leis, o interesse da sociedade deve prevalecer.

3.6 Estudos de caso

Estudo de caso é um recurso didatico bastante util para analisar as im-
plicagbes éticas de determinadas situacdes, possibilitando observar como os
codigos de ética podem ser utilizados na préatica, em contextos muito proximos



da realidade com a qual cada um pode vir a se defrontar durante a vida profis-
sional (MASIERO, 2008).

Obviamente, os codigos de ética ndo devem ser considerados como “re-
ceitas” cuja aplicacdo restringe-se a determinadas situacdes, pois os valores
morais, adquiridos a partir do convivio social de cada individuo, também devem
ser considerados no momento da tomada de decisdes, de modo que o compor-
tamento ético deve ocorrer no dia a dia da pratica profissional, sem manifestar-
-se como uma postura artificial, assumida em momentos especificos.

Nesta perspectiva, apresentamos a seguir alguns casos didaticos que ilus-
tram o uso do Codigo da ACM envolvendo situacdes da prética profissional da
area de Computacado. Esses casos, publicados em Anderson et al. (1992) e
traduzidos por Masiero (2008), foram elaborados como parte dos esfor¢cos do
grupo que desenvolveu o Codigo de Etica da ACM e sdo aqui apresentados de
forma resumida e adaptada de acordo com os propoésitos de nosso estudo.

Caso 1: propriedade intelectual

Joana, uma programadora de bancos de dados estatisticos, tenta escrever
um grande programa para sua empresa. Os programadores dessa firma séo
encorajados a escrever sobre o seu trabalho e publicar seus algoritmos em
sites profissionais. Depois de meses de tediosa programacgéo, Joana cons-
tatou que ndo conseguia finalizar varias partes de seu programa. Seu geren-
te, ndo percebendo a complexidade do problema, pediu que o trabalho fosse
completado nos préoximos dias. Nao sabendo como resolver os problemas,
Joana lembrou-se de que um colega de trabalho lhe dera uma listagem de
programas — fontes do trabalho atual dele — e uma verséo anterior de um
pacote de software comercial desenvolvido em outra empresa. Estudando
esses programas, ela vé dois trechos de codigo que poderiam ser direta-
mente incorporados em seu proprio programa. Ela, entdo, usa segmentos
de codigo de ambos: de seu colega e do software comercial, mas ndo conta
a ninguém e também ndo menciona os créditos na documentacédo de seu
programa. Termina o projeto e entrega-o um dia antes do prazo (ANDER-
SON et al., 1992; MASIERO, 2008. Texto adaptado pelo autor).

No Codigo de Etica da ACM, sdo destacadas questdes relacionadas a
importancia de honrar os direitos de propriedade (Imperativo 1.5) e propriedade
intelectual (Imperativo 1.6). Analisando o caso, verifica-se que Joana buscou ob-
ter vantagens a partir do trabalho de outras pessoas, sem dar o crédito devido.
Além disso, a partir do momento que Joana utilizou-se de um pacote de software
comercial desenvolvido em outra empresa (provavelmente protegido por Lei) de
alguma forma ela também violou o Imperativo as leis existentes (Imperativo 2.3).

Apesar de ser cada vez mais comum (e até desejavel) compartilhar expe-
riéncias e materiais intelectuais, Joana foi negligente ao nao verificar se estava



autorizada a fazer tal uso do software, agindo de forma clandestina. Mesmo que
tenha apenas analisado o cédigo de seu colega para, posteriormente, desen-
volver o seu software de forma diferente, ela deveria, no minimo, ter dado um
crédito de agradecimento na documentacao. Conforme destaca Anderson et al.
(1992), essa € uma questdo de julgamento profissional; se 0 uso de material
intelectual de outra pessoa é completamente trivial, entdo provavelmente néo
h& necessidade de crédito formal.

Caso 2: privacidade

Diana possui seu préprio negdcio de consultoria. Seu trabalho inclui o projeto
para instalacdo de redes de computadores, desenvolvimento de sistemas de
gerenciamento de base de dados e aconselhamentos sobre seguranca. Em
seu projeto atual, € necessario implementar um sistema de gerenciamento
de bases de dados para o escritério de uma empresa de médio porte. As
informacdes que serdo armazenadas sao extremamente sensiveis, incluindo
avaliagdo de desempenho, registros médicos para preenchimento de queixas
a0 seguro, salarios etc. Diana envolveu o cliente no processo de projeto e, no
momento de tomar decis@es sobre o tipo e grau de seguranca, ele decidiu op-
tar por um sistema menos seguro. Ela tem certeza de que o sistema deveria
ser mais seguro, pois, com pouca seguranga, os empregados da prépria em-
presa podem descobrir meios de ter acesso aos dados sem permisséo, sem
mencionar a possibilidade de acesso on-line de hackers. Contudo, ela ndo
conseguiu convencer o cliente a investir mais em seguranca (ANDERSON et
al., 1992; MASIERO, 2008. Texto adaptado pelo autor).

Preocupacgdes relacionadas a privacidade e confidencialidades geralmen-
te estdo diretamente relacionadas. No Cadigo da ACM, tais questdes sao apre-
sentadas nos Imperativos 1.7 e 1.8, respectivamente. Estas diretrizes destacam
que os profissionais de Computacdo devem preservar a integridade dos da-
dos, evitando o0 acesso nao autorizado e a revelacao destes dados a individuos
ndo apropriados. Além disso, em relacdo a lideranga organizacional, o CAdigo
também especifica a obrigacao de assegurar a privacidade pessoal, protegendo
a dignidade do usuério (Imperativo 3.5) e avaliando as necessidades de todos
aqueles afetados por um sistema (Imperativo 3.4).

De acordo com o caso apresentado, Diana buscou envolver o cliente no
processo de projeto e convencé-lo a investir mais em seguranga, seguindo o
Imperativo 2.7. Contudo, ndo obteve éxito e o cliente decidiu optar por um sis-
tema menos seguro. Em uma situacdo como esta, além dos aspectos éticos
relacionados, é necessario verificar suas obrigacfes contratuais, pois, sabendo
gue o sistema deveria ser mais seguro para honrar a privacidade e confiden-
cialidade das informagfes armazenadas, Diana tem a obrigacdo de deixar isso
claro para o cliente e, caso seu contrato ateste a seguranca do sistema a ser



desenvolvido, é necessério fazer escolhas entre o contrato e suas responsabi-
lidades profissionais.

Caso 3: confidencialidade

Max trabalha em um érgéo publico dedicado ao combate ao abuso de alcool e
drogas. Os administradores do 6rgéo desenvolvem programas para individuos
dependentes destas substancias, mantendo uma imensa base de dados com
informacdes dos clientes que utilizam os seus servigos. Alguns dos arquivos
de dados contém os nomes e enderecos dos clientes e Max foi encarregado
de olhar tais registros para preparar um relatério sobre o histérico dos clientes
visitados nos Ultimos cinco anos: os tratamentos realizados, quais clientes re-
tornaram apds o término do programa e seus respectivos historicos criminais.
Para preparar esse relatério, foi dado a Max o acesso a todos os arquivos do
orgdo. Para facilitar o trabalho ele junta todos os dados (incluindo nomes dos
clientes) em um novo arquivo. Sob presséo, para terminar o relatério na data
marcada, Max decide trabalhar em casa no fim de semana, entdo copia a
informacéo em um pendrive e o leva para casa. Contudo, depois de terminar
o relatério, Max deixa o pendrive em casa e se esquece dele (ANDERSON et
al., 1992; MASIERO, 2008. Texto adaptado pelo autor).

Este caso lembra o analisado anteriormente, contudo, além de estar dire-
tamente relacionado aos Imperativos 1.7 e 1.8, destaca a obrigacéo profissional
de ter acesso aos recursos de computacdo e comunicacao apenas quando for
autorizado (Imperativo 2.8). O fato de Max esquecer 0 pendrive em sua casa
possibilita que outras pessoas de seu convivio familiar possam ter acesso a
dados sigilosos de forma néo autorizada, ameacando a reputacéo dos clientes.

O Codigo da ACM destaca também que os lideres organizacionais devem
especificar e autorizar o uso apropriado dos recursos de computagéo (Imperativo
3.3), além de articular e apoiar politicas que protejam a dignidade do usuario e ou-
tros afetados pelos sistemas de computacao (Imperativo 3.5). Deste modo, o 6rgédo
publico deveria estabelecer politicas de protecéo da identidade de seus clientes.

Nao era necessario, por exemplo, que nos arquivos utilizados por Max
para elaboracdo do relatério existissem nomes ou outras informacdes que pos-
sibilitassem identificar facilmente os individuos. Caso tais informagfes tivessem
sido removidas, independentemente do fato de Max ter esquecido o pendrive
em sua casa, a confidencialidade e privacidade das informac¢6es dos clientes
estariam garantidas.

Caso 4: qualidade do trabalho profissional

Uma empresa de Computacao esta escrevendo o primeiro estagio de um
sistema de contabilidade, mais eficiente, que sera utilizado pelo governo.
Um profissional de Computacao, que foi encarregado de projeta-lo, atribui



diferentes partes do sistema aos seus funcionarios. Uma pessoa ficou res-
ponsavel pelo desenvolvimento dos relatérios; outra, pelo processamento
interno e uma terceira, pela interface com o usuario. O gerente concorda que
o produto deve satisfazer a todos os requisitos especificados, contudo, apos
a instalacéo do sistema, 0s usuérios acham a interface t&o dificil de ser usa-
da que suas queixas séo ouvidas pela dire¢do. Por causa destas queixas, a
direcdo decide ndo mais investir no desenvolvimento de um novo sistema e
eles voltam a utilizar o anterior (ANDERSON et al., 1992; MASIERO, 2008.
Texto adaptado pelo autor).

O Cddigo da ACM destaca que os profissionais de Computacdo devem
se esforcar para alcancar a mais alta qualidade, eficacia e dignidade tanto nos
processos como nos produtos desenvolvidos (Imperativo 2.1). Assim, entregar
algo que nédo atenda as necessidades do cliente e que nao foi analisado de
forma adequada a partir de um rigoroso processo de qualidade é, claramente,
uma violagdo do comportamento ético profissional.

Analisando o caso verifica-se que certamente houve falhas em seguir um
processo de qualidade; provavelmente muitos dos problemas de interface po-
deriam ser resolvidos analisando as necessidades dos usudrios a partir de um
processo de revisao, seja com 0s pares ou com 0s préprios usuarios (0 que é
previsto nos Imperativos 3.4 e 2.4).

Caso 5: justica e discriminacéo

Ao determinar os requisitos para um sistema de informacdo em uma agén-
cia de empregos, o cliente explica que, ao mostrar na tela candidatos cuja
qualificacdo parece casar com aquelas requeridas para um determinado
trabalho, os nomes dos candidatos brancos devem aparecer antes dos can-
didatos néo brancos, e 0s nomes de candidatos masculinos devem apare-
cer antes dos femininos (ANDERSON et al., 1992; MASIERO, 2008. Texto
adaptado pelo autor).

Considerando os imperativos morais gerais, € de conhecimento comum a
necessidade de praticar a justica e néo discriminar outras pessoas. Analisando
0 caso apresentado, verifica-se que o cliente solicita um sistema que, aparente-
mente, ira discriminar as pessoas que ndo sejam brancas e as do sexo feminino.

Em uma situagdo como esta, o profissional tem a obrigacdo de apontar as
implicacdes relacionadas ao que foi solicitado, perguntar ao cliente qual o motivo
da separacao e verificar, também, se isto esta de acordo com as leis existentes.

O fato de simplesmente executar o que foi solicitado pelo cliente, ao saber
das possiveis consequéncias ocasionadas pelo sistema, caracteriza ndo ape-
nas uma violacéo do cédigo de ética profissional (Imperativos 1.1, 1.2 e 1.4),
mas também um desrespeito das leis existentes (Imperativo 2.3).



Caso 6: responsabilidade por falta de confiabilidade

Uma empresa de desenvolvimento de software acabou de produzir um novo
pacote que incorpora novas regras de impostos e calcula impostos para indi-
viduos e pequenas empresas. O presidente sabe que o programa tem algu-
mas falhas, mas acredita que a primeira firma a colocar este tipo de softwa-
re no mercado provavelmente captara a maior fatia do mercado e, por isso,
anuncia o produto amplamente. Quando finalmente vende seu primeiro pro-
duto, inclui uma declaracdo na qual se exime de qualquer responsabilidade
resultante do uso do programa. A empresa espera receber um certo nimero
de reclamacgdes, consultas e sugestdes de modificagdes e planeja utiliza-las
para realizar mudancas no produto e, posteriormente, lancar novas versfes
atualizadas, melhoradas e depuradas. O presidente argumenta que essa € a
politica geral da empresa e que qualquer usuério da versdo 1.0 de um pro-
grama sabe disso e tomara as precaucfes apropriadas. Por causa dos erros,
varias pessoas sofrem prejuizos ao calcular seus impostos de forma incorreta
(ANDERSON et al., 1992; MASIERO, 2008. Texto adaptado pelo autor).

Neste caso, verifica-se claramente que a empresa de software e principal-
mente o0 seu presidente violaram varios principios do Cadigo da ACM. O fato de
estar ciente dos erros do produto e, mesmo assim, comercializa-lo, demonstra
total indiferenca em relacdo a busca de qualidade (Imperativo 2.1), além de
violar o Imperativo 2.5 ao néo informar os clientes sobre os erros do sistema e
suas possiveis consequéncias.

Como lider de sua organizacao, o presidente, ao ignorar as consequéncias
ocasionadas pelos erros do produto, também incentiva os seus funcionarios
a ndo assumirem suas responsabilidades sociais (violando o Imperativo 3.1).
Legalmente, as empresas podem fazer declaracdes se eximindo de responsa-
bilidades apenas quando estdo com “a consciéncia tranquila”. Nesse caso, a
empresa estaria agindo de ma-fé e, portanto, violando também o Imperativo 2.3.
(ANDERSON et al.,1992).

Caso 7: riscos causados por software

Uma pequena empresa de software esta trabalhando em um sistema inte-
grado de controle de estoque para uma industria de calcados de &mbito na-
cional. O sistema devera coletar diariamente as informag6es sobre vendas
em toda a cadeia de lojas, que serdo utilizadas para controlar as fungfes
da corporacgéo. A funcdo de estoque é critica para a operacdo adequada do
sistema e Jane, a engenheira responsavel pelo controle de qualidade da
empresa de software, suspeita que o modulo de controle de estoque néo foi
suficientemente testado, apesar de ter passado em todos os testes previstos
no contrato. Legalmente, é necessario realizar apenas os testes previstos no
contrato original e, por isso, Jane esta sendo pressionada por seus empre-
gadores para liberar o software. Contudo, sua consideravel experiéncia em
teste de softwares levou-a a ficar preocupada com os riscos do sistema em



guestdo. Jane argumenta que, se o mddulo de estoque falhar, ele ir4 preju-
dicar significativamente seu cliente, mas seus empregadores alegam que a
empresa ira falir se nao entregarem o software no prazo. Caso essas falhas
ameacassem vidas, estaria claro para Jane que ela deveria se recusar a
liberar o sistema. Mas, como o grau de ameaca € menor, ela tem a frente
uma dificil decisdo moral (ANDERSON et al., 1992; MASIERO, 2008. Texto
adaptado pelo autor).

O Codigo da ACM destaca a responsabilidade dos profissionais de Com-
putacdo de evitar danos a terceiros (Imperativo 1.2) e a obrigacéo profissional
de ser honesto e digno de confianca (Imperativo 1.3), buscando contribuir para
0 bem-estar do homem e da sociedade (Imperativo 1.1). Além disso, a constan-
te busca para alcancar mais qualidade apresenta-se como uma responsabilida-
de ética e profissional (Imperativo 2.1).

Conforme verificado no caso em estudo, muitas vezes os principios éti-
cos podem ser conflitantes com os interesses e acordos comerciais firmados.
Se considerarmos apenas as questdes éticas envolvidas, Jane ndo deveria se
omitir em relacédo a qualidade do produto e entregar ao cliente um sistema que
acreditava ser de qualidade inferior.

Apesar disso, devido as suas obrigacdes contratuais, poderia ser neces-
sario que Jane entregasse o sistema da forma como se encontrava. Contudo,
como os fins ndo justificam os meios, ela teria a obrigagéo profissional de ndo
se omitir e o cliente deveria, no minimo, ter sido informado sobre suas reservas.

Caso 8: conflitos de interesse

Um consultor de software estd negociando um contrato com uma comuni-
dade local para projetar um sistema de controle de trafego. Ele recomen-
da que selecionem um determinado sistema dentre varios disponiveis no
mercado; contudo, ndo menciona que ele € um dos principais acionistas da
empresa que produz o sistema (ANDERSON et al., 1992; MASIERO, 2008.
Texto adaptado pelo autor).

De acordo com o Cddigo da ACM, os profissionais de Computacao devem
se esforcar para realizar andlises profundas e abrangentes dos sistemas de
computacao (Imperativo 2.5), sendo honestos e dignos de confianga em quais-
guer circunstancias (Imperativo 1.3).

Considerando o caso apresentado, verifica-se a possibilidade de existén-
cia de conflitos de interesse e, por isso, tal fato ndo deve ser omitido. Em si-
tuacdes como esta é recomendavel a elaboracdo de uma justificativa técnica
para a escolha realizada, a qual, preferencialmente, poderia ser encaminhada a
outro profissional que nao tenha nenhuma relagédo com a empresa que produz
o0 sistema, assegurando que os clientes estejam completamente cientes de que



as recomendacodes profissionais ndo foram influenciadas em fungdo de interesses
pessoais.

Caso 9: acesso nao autorizado

Joédo estava trabalhando em um projeto para seu curso de Computacéo. O
instrutor determinou um prazo de uso do computador para cada aluno realizar
0 projeto, mas Jodo esgotou 0 seu tempo e ndo conseguiu finalizar o trabalho.
Como no ano anterior Jodo realizou um estagio no centro de Computacgéo do
campus, ele adquiriu conhecimentos sobre como gerenciar o tempo alocado
para cada conta de usuario. Ele, entéo, se utilizando de tais conhecimentos,
conseguiu acessar o sistema de controle de contas e aumentar o tempo de
sua prépria conta. Com este tempo adicional, Jodo conseguiu finalizar seu
projeto (ANDERSON etal., 1992; MASIERO, 2008. Texto adaptado pelo autor).

Estudando o caso, verifica-se que Joao transgrediu uma série de imperati-
vos do Codigo da ACM: ao utilizar seus conhecimentos para acessar o sistema
sem autorizacao, violou o Imperativo 2.8; buscando beneficio préprio, ignorou
também os direitos de propriedade (Imperativo 1.5) e transgrediu as leis exis-
tentes (Imperativo 2.3). Apesar de ainda ser estudante, Jodo tem a obrigacao
moral de respeitar os valores profissionais e éticos que regulam a area na qual
pretende atuar como profissional.

3.7 Consideracdes finais

Em um primeiro momento, quando analisamos questbes éticas relacio-
nadas a area de Computacéo, pode parecer que tudo o que precisa ser feito é
a aplicacdo mecanica de uma teoria ética para gerar uma politica apropriada,
mas tal abordagem nao é suficiente. A dificuldade em resolver tais conflitos no
ambito computacional se deve principalmente ao fato de que, juntamente com
um vacuo de politicas, geralmente ha também um vacuo conceitual.

Embora um problema de Etica Computacional possa, inicialmente, parecer
claro, muitas vezes ap0s uma andlise mais cuidadosa verifica-se a necessidade
de formular um quadro conceitual coerente, que favoreca o estabelecimento de
politicas que, por sua vez, direcionem as acoes realizadas.

Por este motivo, grande parte dos estudos realizados no campo da Etica
Computacional busca identificar e propor estruturas conceituais que possibili-
tem uma melhor compreensédo dos dilemas éticos que envolvem as tecnologias
computacionais. Para tanto, apresentamos nesta Unidade as relacdes existentes
entre 0 pensar ético e a pratica do profissional da area de Computacao, anali-
sando os desafios e potenciais consequéncias da regulamentacao da profissao.



Nesta perspectiva, devido ao crescente impacto das tecnologias compu-
tacionais na sociedade contemporanea, é importante perceber que as respon-
sabilidades e desafios relacionados ao uso e desenvolvimento de novas tecno-
logias ndo estdo restritas aos profissionais de Computacao. Estas inovacdes
tecnoldgicas tém provocado profundos reflexos na sociedade, afetando de for-
ma direta e indireta os mais variados campos de conhecimento e, por este mo-
tivo, as preocupacdes éticas precisam ser consideradas desde o momento do
desenvolvimento de tais tecnologias até a sua utilizagao pelos usuarios finais.

Outro tema importante abordado nesta Unidade diz respeito ao Cadigo
de Etica da ACM e exemplos de sua aplicacdo a partir de estudos de caso.
Verificou-se que, em situagfes praticas, muitas vezes a tomada de decis6es
torna-se uma tarefa extremamente complexa, devido principalmente a grande
quantidade de fatores que devem ser levados em consideracéo. Nestes casos,
muitas vezes é necessario considerar 0s aspectos morais como forma de identi-
ficar qual seria a atitude mais adequada a ser tomada em determinada situacao,
dando vazao ao subjetivismo, pois determinados dilemas éticos ndo possibilitam
estabelecer uma solucao Unica, que seja adequada independente do contexto.

3.8 Estudos complementares

Para um maior aprofundamento do tema, recomenda-se a leitura do texto
de Anido (2012), Regulamentagdo da profissdo na area de informatica, e do
debate publicado por Neto e Anido (2012) na Revista SBC Horizontes, ambos
citados nas Referéncias.






UNIDADE 4

Sociedade em Rede






4.1 Primeiras palavras

A inclusé@o/exclusdo em redes e a arquitetura das relagdes entre redes, pos-
sibilitadas por tecnologias da informacédo que operam a velocidade da luz,
configuram os processos e fun¢des predominantes em nossas sociedades.

(CASTELLS, 1999, p. 498)

As novas tecnologias em rede tém provocado mudancas cada vez mais
aceleradas em praticamente todas as esferas da sociedade, contribuindo para
a criagdo e o agravamento de uma série de desdobramentos sociais, econdmi-
cos, politicos e culturais que, em sua maioria, ainda ndo foram enfrentados ou
muitas vezes sequer identificados, tanto no campo tedrico quanto no pratico.

Nessa perspectiva, esta Unidade apresenta algumas provocagdes acerca
desta “coletividade conectada”, refletindo sobre formas de conduta identificadas
no meio digital e possiveis consequéncias de uma sociabilizacdo predominan-
temente virtual. Além disso, serdo apresentadas reflexdes sobre a regulamen-
tacdo e controle do ambiente web, identificando alguns dos novos desafios re-
lacionados a protecéo de propriedade intelectual on-line.

4.2 Problematizando o tema

Espera-se que ao final desta Unidade vocé seja capaz de responder as
seguintes questdes:

* Quais séo os principais desafios apresentados a uma sociedade cada
vez mais conectada as redes de computadores?

e Quais precaucdes devem ser tomadas ao realizar interagcdes e estabe-
lecer relagBes profissionais ou mesmo pessoais em ambientes digitais?

* Qual aimportancia de uma analise critica das novas tecnologias digitais
e suas consequéncias para a sociedade?

e Quais os dilemas identificados em relagéo a temas como propriedade in-
telectual, liberdade de expressao, censura e controle do ambiente web?

4.3 Coletividade conectada

Ao longo dos ultimos anos, expressdes como “coletivos inteligentes”
(RHEINGOLD, 2002), “inteligéncia emergente” (JOHNSON, 2001), “sociedade
em rede” (CASTELLS, 1999), “inteligéncia coletiva” (LEVY, 1999) s&o cada vez



mais recorrentes em inimeros circulos tedricos. Tal fato, além de destacar que
estamos cada vez mais interconectados a uma rede global, demonstra a latente
ansiedade cientifica de compreender o funcionamento desta imensa rede cole-
tiva, da qual nés somos parte estruturante.

Para Fontes e Stelzig (2004), a no¢éo de rede significa muito mais que um
instrumento metodoldgico de andlise de processos interativos: € um conceito
central para a compreensao dos processos estruturadores da sociedade, pos-
sibilitando a realizacdo de andlises que unem as perspectivas micro e macro,
pois, a0 mesmo tempo em que permite identificar acdes individuais, também
favorece o estudo de comportamentos em um contexto estrutural mais amplo.

A grande proliferacdo das redes sociais traz o desafio de compreendermos
as estruturas que regem este novo tipo de coletividade e a dindmica de socia-
lizacdo que impera em tais ambientes virtuais. Assim, em meio a este cenario
altamente complexo e dindmico, muitas das implicagBes éticas e sociais dos
ambientes digitais ainda sdo desconhecidas devido, principalmente, ao ritmo
acelerado e constante desenvolvimento de novas tecnologias, que abrangem
praticamente todos os ramos da atividade humana.

A extenséo do alcance das informag6es disponibilizadas e a possibilidade
de interacdo em tempo real (independente da localizagcdo geografica) colocam a
prova as concepcdes de tempo e espaco, contribuindo inclusive para mudancas
de habitos e valores.

Freitas; Whitaker e Sacchi (2006) relatam o episédio de um gerente que, se
utilizando de um e-mail institucional, envia mensagens para seus colaboradores
alertando-os que ele havia sido multado no dia anterior por ter dirigido cerca de
guarenta metros na contramao (algo que era costume dos motoristas daquela
regido), reclamando da “industria de multas” e afirmando que os guardas esta-
vam escondidos esperando uma oportunidade para autuarem os infratores.

De acordo com o relato, pouco tempo depois 0 mesmo gerente, apoés ter
sido advertido por um colega ou diretor imediato, envia outro e-mail solicitando
gue desconsiderassem a mensagem enviada anteriormente, esclarecendo que
nao pretendia fazer apologia da infracdo de transito cometida e pedindo descul-
pas pelo desabafo.

Este episddio possibilita analisarmos inUmeras questdes éticas que podem
ser identificadas em situa¢cfes banais de nosso dia a dia. O correio eletronico, por
exemplo, € uma excelente ferramenta e, se utilizada com cuidado e bom senso,
proporciona grandes beneficios para a comunicacao.

Buscando facilitar analises de situac6es como esta, podemos elaborar
perguntas como:



» Seria adequado um funcionario utilizar um e-mail institucional para en-
viar mensagens que nao sao diretamente ligadas ao trabalho?

e Quando utilizamos um e-mail institucional, devemos considera-lo como
um documento no qual informacdes séo registradas e que representa
Nosso posicionamento profissional?

Analisando o relato apresentado observamos que, ao redigir o seu desa-
bafo, o gerente agiu como se estivesse tendo um bate-papo com seus colegas,
apesar de estar utilizando seu e-mail institucional. Além disso, ao reclamar da
multa que recebeu pelo fato de sua atitude ser “costume dos motoristas daquela
regiao” — que normalmente nao sofrem penalidades devido a falta de fiscalizagéo
—, ele ndo teve consciéncia de que incentivou seus colaboradores a agirem de for-
ma incorreta sempre que nao houver fiscalizacdo ou “ninguém estiver olhando”.

Conforme destaca Whitaker (2002), todos 0s que possuem acesso a um
computador conectado a uma rede tém em suas maos um poderoso instrumen-
to de comunicacao, podendo utiliza-lo para comunicar, informar e, talvez até
inconscientemente, contribuir para formar ou deformar o carater de pessoas.

Atualmente, se comunicar em ambientes digitais tornou-se algo tao co-
mum em nosso cotidiano que muitas pessoas escrevem intempestivamente,
como se estivessem falando, empregando tamanha emoc¢éo que, depois, se
arrependem. Porém, no correio eletrdnico, tudo esta escrito e gravado: ndo ha
como retroceder apés um clique no botdo “enviar” (FREITAS et al., 2006).

Na medida em que as tecnologias digitais passam a fazer parte de nosso
cotidiano, torna-se a cada dia mais dificil separar a esfera profissional de ques-
tbes de ordem pessoal, 0 que contribui para a potencializacdo de antigos pro-
blemas, tais como superexposi¢cdo e monitoramento de informacdes pessoais.

Os ambientes digitais favorecem enormemente o registro das atividades
e interacOes realizadas, muitas vezes sem o consentimento do proprio usuario.
Tal fato tem acarretado novas polémicas em relacéo a privacidade e utilizacao
de informac@es de usuarios para fins comerciais.

N&o é por acaso que as redes sociais tém despertado o interesse das
mais poderosas empresas do mundo, configurando um dos principais icones
de uma nova economia de mercado globalizada. Afinal, controlar este novo sis-
tema de negocios apresenta-se como uma das principais fontes de riqueza e
poder da atualidade. Mas, afinal, quais sé@o os reais beneficios e consequéncias
das redes sociais?

A resposta para tal questionamento nos coloca diante de uma realidade
ainda mais complexa, pois o ato de se comunicar e relacionar constitui um dos



fundamentos da existéncia humana. Contudo, as consequéncias de uma socia-
bilizacdo predominantemente virtual ainda séo desconhecidas.

Considerando que os reflexos desta imersao digital apresentam-se como
novos desafios para toda a sociedade, o que dizer de uma geracao para a qual
o “mundo virtual”’ sempre esteve presente em seu cotidiano? Esta nova geracao
desconhece um mundo sem celulares, tablets e comunicacdo sem fio. Tal fato
dificulta, para estes usuarios, a realizacao de analises comparativas de como
era o mundo antes das tecnologias digitais, contribuindo para uma utilizacéo
ingénua ou até mesmo irresponsavel de tais tecnologias.

Uma vez que as redes sociais estabelecem novas formas de conduta a
partir de diferentes tipos de relagbes humanas, constitui-se uma sociedade
cada vez mais caracterizada por interagdes virtuais nas quais pessoas estao
conectadas virtualmente, mas se mostram cada vez mais individualistas.

Ha situacbes em que a visibilidade almejada para se destacar em deter-
minados grupos também pode acarretar consequéncias indesejadas. Pesquisas
comprovam que, independente de faixa etaria, a maioria das pessoas divulga
informacgdes que ndo deveriam em ambientes virtuais, por desconhecerem o0s
prejuizos e danos em potencial que determinados tipos de exposicdes podem
causar em sua vida profissional e pessoal.

Além de questdes relacionadas a publicacao de informacdes inadequadas,
novos dilemas podem ser identificados no campo das relacdes profissionais. E
0 caso, por exemplo, de médicos que sdo adicionados por seus pacientes em
redes sociais. Este novo tipo de interagdo entre paciente e médico resulta em
uma situacao eticamente problemética, porque néo esta diretamente relaciona-
da & atividade profissional do médico e possiveis informagfes disponibilizadas
podem ameacar a confianca existente entre as partes.

Em 2009, a Justica do Estado da Florida, nos EUA, baseando-se no relato-
rio da Comiss&o de Assessoria Etica Judicial, determinou que os juizes daquele
Estado n&o devem possuir advogados entre os contatos de suas redes sociais.
Tal deciséo foi tomada alegando que estas “amizades on-line” podem criar a im-
pressado de que os advogados tém a capacidade de influenciar juizes que sejam
seus amigos (BRENDEN & PRIESTER, 2011).

Como podemos observar, os exemplos apresentados incorporam novas
variaveis ao debate acerca dos limites existentes entre a esfera profissional e
pessoal, particular e publica. O fato € que este novo mundo virtual coloca-nos
diante de desafios sem referéncia histdrica, sendo necessario analisar cuidado-
samente possiveis desdobramentos e consequéncias da utilizacao das tecnolo-
gias digitais nos mais variados contextos.



4.4 Regulamentacao da web

Atualmente, a web constitui-se inegavelmente como uma das mais ricas
fontes de informacdes, apresentando-se como um ambiente interativo que pos-
sibilita 0 armazenamento e a troca de dados em escala global.

Entre as inUmeras transformacgdes que as tecnologias digitais trouxeram
no ambito da comunicagdo, pode-se destacar a possibilidade de disponibilizar
informacdes na web, o que favorece a transposicéo dos limites identificados nos
métodos tradicionais de publicagdo e amplia tanto o alcance quanto o potencial
de utilizacdo dos recursos informacionais (WEITZEL; FERREIRA, 2005).

Nos dias de hoje, os usuarios deixaram de ser apenas consumidores pas-
sivos das informag@es disponibilizadas em grandes portais para assumirem,
também, um papel ativo e participante de produtores de informagdes. Neste
cenario, em que a informagéo apresenta-se como um dos mais valiosos bens
de consumo, o fato de qualquer pessoa poder assumir o papel de produtor e
consumidor de informacdes em escala global traz novos dilemas no campo da
ética; as novas tecnologias proporcionam grande visibilidade (quase imediata)
a fatos e acontecimentos, potencializando os impactos sociais de determinadas
situacoes.

Muitas vezes, aspectos éticos que podem afetar significativamente a ima-
gem de pessoas e instituicbes passam despercebidos ou sdo esquecidos ra-
pidamente. Contudo, em uma época em que tudo € registrado em ambientes
digitais e que nunca se falou tanto em responsabilidade social, verifica-se uma
crescente preocupacao com relagéo as questdes éticas, principalmente no am-
bito empresarial. Conforme destaca Aguilar (1996, p. 37):

[...] uma perda operacional de dez milh6es de ddlares € compensada por um
ganho de dez milhdes; o individuo ou firma flagelado, praticando embustes,
nao se sairdo bem contando a verdade na vez seguinte. O registro das fa-
Ihas éticas tende a ser escrito com tinta indelével.

Outro tema de destaque que tem gerado repercussdes ao longo dos ulti-
mos anos refere-se ao direito a privacidade e intimidade em ambientes digitais.
A necessidade de resguardar a intimidade é um valor inerente ao ser humano,
constituindo uma protecao civil do individuo, exercida contra interferéncias es-
tranhas e arbitrarias, reveladoras do que se passa no circulo fechado de sua
vida privada (FRANCA, 1977).

Porém, devido a crescente insercdo das tecnologias em nossas ativida-
des cotidianas, muitas pessoas acabam por disponibilizar informagfes pessoais



sem levar em consideragdo possiveis riscos que iSso possa acarretar a sua
imagem, ou mesmo questdes de seguranca.

Para Roque (2001), a Internet favorece a divulgagéo (sem qualquer crité-
rio) de aspectos da vida publica e privada das pessoas e instituicdes, dissemina
pornografia, cultura, consumismo, informacdes, valores e contravalores, de uma
forma e escala nunca vista.

Nesse contexto, surgem polémicas como a dicotomia existente entre liber-
dade de expressao e censura, expressa, por exemplo, na disseminacgéo de con-
teudos eréticos na rede, os quais podem ser acessados por criancas, tornando
esta divulgacao inadequada e imprépria; porém, caso a disponibilizacdo de tais
conteudos fosse proibida, o livre-arbitrio e a liberdade de expressédo de alguns
usuarios seria “ferida”.

InUmeros autores destacam que as consequéncias das novas tecnologias
no plano cultural tém sua origem na equivocada crenca da “neutralidade tecno-
I6gica”, a qual ainda predomina em muitos meios que a desenvolvem.

Latour (1993) argumenta que o desenvolvimento tecnolégico contempora-
neo foi facilitado pela crenca de que a tecnologia € inerte, ou seja, independente
de valores historicos, politicos e culturais.

A respeito desta argumentacédo, Lévy (1996, p. 11-12) afirma que a web
nao é “nem boa, nem ma, nem neutra”, conceituando-a como uma turbulenta
zona de transito para signos vetorizados, a qual podera trazer diferentes conse-
quéncias, de acordo com os propésitos de sua utilizacao.

Destaca-se, assim, que as tecnologias web tém exercido uma influéncia
crescente em nossa sociedade, de modo que as questdes éticas precisam ser
consideradas desde o momento de seu desenvolvimento até sua utilizagéo pe-
los usuarios.

Em uma sociedade cada vez mais caracterizada por interacfes virtuais,
sdo os sistemas tecnoldgicos que ditam as regras — as quais, muitas vezes, sao
fundamentadas em juizos de valor ndo consensuais e tal fato ndo é informado
para os usuarios devido a pressdes mercadolédgicas ou interesses particulares.
Como exemplo, podemos mencionar o0 caso dos sites de busca, que utilizam
critérios de selecao escusos para classificar as informacdes, dificultando ou até
mesmo impedindo a recuperacdo de determinadas informagfes, como se elas
nao existissem.

Deste modo, tais sites acabam por determinar quais informacgdes podem
ou nao ser recuperadas pelos usuarios, de acordo com a politica de pesquisa e
acordos firmados.



No ano de 2010, o Google anunciou a desativacdo de suas atividades na
China devido, principalmente, a censura imposta pelo governo. Até entdo, os
usuéarios daquele pais que buscassem informagfes referentes ao “Massacre
da Praca da Paz Celestial” ou “Luta pela libertacao do Tibet”, por exemplo, ndo
teriam acesso as mesmas informacdes disponibilizadas para o resto do mundo.

Como tentativa de driblar a censura, a empresa passou a redirecionar 0s
visitantes do dominio Google.cn para o dominio Google.com.hk, de Hong Kong,
0 qual oferece buscas em chinés simplificado. Contudo, o governo da China,
identificando a manobra da empresa, também blogueou no pais os contetdos
ofensivos recuperados pelo site Google.com.hk.

Nessa perspectiva, Lessig (2001) afirma que as tecnologias constituem um
dos quatro elementos fundamentais de controle ou restricdo de uma sociedade,
as quais o autor descreve como leis, normas sociais, mercado e arquitetura.

Leis

Normas

Mer i .
ercado Sociedade ROULICR

Arquitetura

Figura 1 Elementos de controle ou restricdo de uma sociedade.

Fonte: adaptada de Lessig (2001).

Para Lessig (2001), esses elementos se complementam, sendo importan-
te ter uma visdo abrangente de seu conjunto; porém, em algumas situagoes,
0s mesmos podem ser conflitantes. Segundo o autor, apesar das leis definirem
aquilo que podera ser acessado e realizado legalmente em cada pais, as nor-
mas sociais também influenciam a conduta dos usuarios. Ainda que algo seja
legalmente correto, 0s usuarios tendem a agir de acordo com o0s costumes acei-
taveis no contexto social no qual estao inseridos.

O mercado apresenta-se como um elemento regulamentador, pois, visan-
do atingir interesses comerciais, determinados contetdos séo privilegiados em
relacédo a outros, contribuindo para a popularizacdo de determinados sites co-
merciais e manipulagdo dos interesses dos usuarios.



Lessig define arquitetura como o conjunto de softwares e hardwares que
impbem restricbes ao que pode ou nao ser realizado em determinado ambiente
digital.

Assim, conforme destacam Fernandez-Molina e Guimardes (2002), ha
uma transparente deficiéncia em relagdo ao avanc¢o das novas tecnologias e os
aspectos éticos relacionados as tecnologias digitais. Tais deficiéncias tornam-se
evidentes quando analisamos a magnitude dos problemas identificados a partir
do ambiente web.

Nesse contexto, verifica-se que os estudos relacionados com as novas tec-
nologias ndo devem limitar-se ao circunscrito meio tecnolégico, pelo contrario, de-
vem ser considerados por profissionais das mais variadas areas do conhecimen-
to, para que seus reflexos possam ser analisados sob diferentes perspectivas.

Spinello (1999) defende que os profissionais da area de Computac&o devem
se esforgar para desenvolver e incorporar estruturas e mecanismos que garantam
a preservacao dos valores morais basicos, a partir de principios éticos que respei-
tem as especificidades culturais de cada comunidade ou nacao.

4.5 Propriedade intelectual

Propriedade intelectual € o termo utilizado para se referir & protecao legal
de obras intelectuais expressas por qualquer meio ou fixadas em suportes tan-
giveis ou intangiveis (GARNICA; OLIVEIRA; TORKOMIAN, 2006).

Os direitos relativos a propriedade intelectual sao importantes, pois, através
deles, o individuo que investe trabalho e esforco numa criacéo intelectual pode
obter algum beneficio. Além disso, ao proteger a propriedade intelectual, estimu-
lam-se as atividades do género e o desenvolvimento de empresas dedicadas a
exploracéo dessas criagfes, na medida em que tais obras propiciam um retorno
financeiro. Os direitos da propriedade intelectual podem, ainda, contribuir para
proteger os elementos da expressao cultural oral ou nédo registrada de diversos
paises em desenvolvimento, geralmente reconhecidos como parte do folclore.
Com essa protecdo, esses elementos podem ser explorados legalmente e os
beneficios revertidos para os paises e culturas de origem (OMPI, 2008).

Etica e Direito s&o ciéncias autbnomas, porém néo independentes, pois se
relacionam intrinsecamente na medida em que a Etica permeia todas as cons-
trucdes juridicas. Por exemplo, um invento concebido por alguém simplesmente
nao lhe garante direito de autoria: para isto, € necessario que o0 autor registre
tal invento de forma que garanta sua propriedade e autoria do mesmo. Deste
modo, usurpar um invento ainda nao registrado seria um exemplo tipico de con-
duta antiética, mas “legalmente aceitavel”.



Atualmente, devido a facilidade de copiar e reproduzir conteaddos em am-
bientes digitais, muitas pessoas apropriam-se de obras de terceiros ou fazem
uso destes materiais sem dar os devidos créditos. Tais praticas, além de anti-
éticas, muitas vezes configuram pirataria ou plagio, sendo estas passiveis de
punicdes legais.

Infelizmente, é cada vez mais comum identifica-las nos mais variados ni-
veis da sociedade. Esta realidade acaba por banalizar comportamentos antiéti-
cos que paulatinamente extrapolam o meio virtual e influenciam diretamente a
forma como nos relacionamos em sociedade, alterando nossos habitos e valo-
res e constituindo um verdadeiro processo de “reconstrugéo cultural”.

A utilizacdo de licencas Creative Commons, por exemplo, reflete mudan-
¢as importantes no modo de disponibilizar e licenciar informacdes quando o au-
tor abre méo de determinados direitos sob condi¢Ges especificas, possibilitando
desde uma abdicacdo quase total de seus direitos de propriedade até opc¢bes
mais restritivas, que vedam a possibilidade de criacéo de obras derivadas ou o
uso comercial dos materiais licenciados.

Ao longo dos ultimos anos, devido ao crescente prejuizo ocasionado pela
pirataria on-line, o mundo inteiro vem discutindo novas formas de proteger a
propriedade intelectual e evitar a pirataria digital.

Nos Estados Unidos, dois projetos de lei propostos em 2011 causaram
muita repercussao e criticas: o Stop Online Piracy Act (SOPA) e Protect IP Act
(PIPA). Ambos defendiam penas mais rigidas para aqueles que contribuissem
para a pirataria digital, de modo que qualquer site poderia ser fechado apenas
por compartilhar links com algum site suspeito de pirataria. Nesta perspectiva,
sites como Google, Facebook e Wikipedia, que seriam diretamente afetados,
lideraram uma forte mobilizac&o internacional que levou a retirada destes proje-
tos da pauta do Congresso Norte-Americano, por tempo indeterminado.

4.6 Consideracdes finais

Esta obra buscou contribuir para a reflexdo e construcao coletiva do co-
nhecimento acerca da abrangente teméatica de Tecnologia e Sociedade a par-
tir de diferentes perspectivas: contextualizamos o novo paradigma tecnolégico,
cada vez mais presente em nossa sociedade, identificando marcos importantes
da Revolucao da Tecnologia da Informacao; analisamos a natureza e os concei-
tos fundamentais do conhecimento ético; discutimos os desafios profissionais
da area de Computacdo em relacdo a Etica Computacional; e apresentamos
novos desafios a serem enfrentados por uma sociedade cada mais conectada
a ambientes digitais.

Observamos que novas tecnologias exigem novos questionamentos éti-
cos, remetendo aos valores morais de cada individuo e ao compromisso que



este assume com a sociedade; compromisso, aqui, pode ser definido como uma
orientacdo fundamental, expressa a partir de um conjunto de pressupostos (su-
posicdes que podem ser verdadeiras, parcialmente verdadeiras, ou completa-
mente falsas) que sustentamos (conscientemente ou inconscientemente) sobre
a construgdo bésica da realidade, e que define a fundacdo na qual vivemos e
interagimos socialmente.

4.7 Estudos complementares

Em meio ao universo particular do entendimento humano, cada um de nos
vé as coisas conforme o ponto de vista em que se coloca, de acordo com seus
interesses, trajetdria de vida e inUmeras outras variaveis que ndo podem ser
descritas em sua totalidade.

Assim, baseando-se nos estudos realizados, convido vocé a refletir sobre
0 impacto das novas tecnologias em seu cotidiano e, principalmente, sobre seu
posicionamento critico em relacdo as questdes éticas identificadas neste mun-
do tdo contraditoério. Como observado nas reflexbes realizadas, ndo existem
formulas magicas que venham transformar repentinamente o comportamento
humano, entretanto, ha proposicées que possibilitam o direcionamento de nos-
sS0s pensamentos e agdes no sentido de nos aproximarmos do tao proferido
“bem comum?”.

A cada dia, surgem iniumeros estudos acerca da influéncia das tecnologias
digitais em nossa sociedade. Espera-se que cada um de nds possa ser recep-
tivo a estes avancos, de modo que as reflexdes aqui apresentadas sejam (re)
lembradas e realmente aplicadas ao cotidiano, contribuindo continuamente para
formacao de uma sociedade mais justa e ética.



REFERENCIAS

ACM Code of Ethics and professional conduct (Draft, February 12, 1992). Communica-
tions of the ACM, New York, v. 35, n. 5. 1992.

AGUILAR, F. A ética nas empresas. Rio de Janeiro: Jorge Zahar, 1996.

ALMEIDA, F. J. R. Responsabilidade social das empresas e valores humanos: um estu-
do sobre gestores brasileiros. 2007. Tese (Doutorado) — Fundacao Getulio Vargas, Rio
de Janeiro, 2007.

ANDERSON, R. E.; JOHNSON, D. G.; GOTTERBARN, D.; PERROLLE, J. ACM Code
Of Ehics and professional conduct. Communications of the ACM, New York, v. 35, n. 5,
p. 94-99, may 1992.

ANIDO, R. Regulamentacao da profissdo na area de informatica. Jornal da Unicamp.
Campinas, 14 a 20 abr. 2008. Caderno Opinido, p. 2. Disponivel em: <http://www.uni-
camp.br/unicamp/unicamp_hoje/jornalPDF/ju392pag02.pdf>. Acesso em: 14 maio 2012.
BOWYER, K. W. Ethics and computing: living responsibly in a computerized world. New
York: IEEE Computer Society Press, 1996.

BRENDEN, A. E.; PRIESTER, J. M. Judicial use of the Internet. American Judges
Association. 2011. Disponivel em: <http://aja.ncsc.dni.us/conferences/2011Annual/Spe-
akerMaterials.html>. Acesso em: 14 maio 2012.

BUSH, V. As we may think: the Atlantic monthly. Boston, 1945. Disponivel em: <http://
www.theatlantic.com/doc/194507/bush>. Acesso em: 14 maio 2012.

CAPURRO, R. Epistemologia e Ciéncia da Informacao. In: ENCONTRO NACIONAL DE
PESQUISA EM CIENCIA DA INFORMACAO — ENANCIB, 5., 2003, Belo Horizonte.
Anais... Belo Horizonte: ECI/UFMG, 2003.

CASTELLS, M. A sociedade em rede. S&o Paulo: Paz e Terra, 1999.

CORTELLA, M. S. Qual é a tua obra? Inquietagcbes prepositivas sobre gestéo, lideranca
e ética. 13. ed. Petropolis: Vozes, 2011.

EINSTEIN, A. Speech at the California Institute of Technology, Pasadena, California,
February 16, 1931, as reported in The New York Times, February 17, 1931, p. 6.
FERNANDEZ-MOLINA, J. C.; GUIMARAES, J. A. Ethical aspects of knowledge orga-
nization and representation in the digital environment: their articulation in professional
codes of ethics. In: LOPEZ-HUERTAS, M. M. (ed.). Challenges in knowledge representa-
tion and organization for the 21st century. Integration of knowledge across boundaries.
Wurzburg: Ergon-Verlag, 2002.

FONTES, B. A. S. M.; STELZIG, S. Sobre trajetérias de sociabilidade: a idéia de ralé
social enquanto mecanismo criador de novas redes sociais. Politica & Sociedade, Flori-
anoépolis, v. 3, n. 5, 2004, p. 57-77.

FRANCA, R. L. (Coord.). Enciclopédia Saraiva de Direito. S8o Paulo: Saraiva, 1997, v. 46.
FREITAS, L. M. S.; WHITAKER, M. C.; SACCHI, M. G. Etica e Internet: uma contribui¢io
para as empresas. Sao Paulo: DVS, 2006.



GARNICA, L. A.; OLIVEIRA, R. M.; TORKOMIAN, A. L. V. Propriedade intelectual e titu-
laridade de patentes universitarias: um estudo piloto na Universidade Federal de Sao
Carlos — UFSCar. In: SIMPOSIO DE GESTAO DA INOVACAO TECNOLOGICA, 24.,
2006, Gramado. Anais... Gramado: ANPAD, 2006, p. 1-166.

GOLDSTEIN, I. S. Responsabilidade social: das grandes corporacdes ao terceiro setor.
Sé&o Paulo: Atica, 2007.

GOTTERBARN, D. Computer ethics: responsability regained. National Forum: The Phi
Beta Kappa Journal, Washington, v. 71, p. 26-31, 1991.

JOHNSON, D. G. Computer ethics. 2. ed. New York: Prentice Hall, 1994.
JOHNSON, D. G.; NISSENBAUM, H. Computers, ethics, and social values. Upper Sadle
River: Prentice Hall, 1995.

JOHNSON, S. Cultura da interface: como o computador transforma nossa maneira de
criar e comunicar. Rio de Janeiro: Jorge Zahar, 2001.

KALLMAN, E. A.; GRILLO, J. P. Ethical decision making and information technology: an
introduction with cases. 2. ed. New York: McGraw-Hill, 1996.

KUHN, T. A estrutura das revolu¢@es cientificas. 9. ed. Sdo Paulo: Perspectiva, 2006.
LATOUR, B. We have never been modern. Cambridge: Harvard University Press, 1993.
LESSIG, L. El cédigo y otras leyes del ciberespacio. Madrid: Taurus, 2001.

LEVY, P. Cibercultura. S&o Paulo: 34, 1999.

LEVY, P. O que é o virtual? S&o Paulo: 34, 1996.

MACHADO, A. Maquina e imaginario. Sao Paulo: Edusp, 1993.

MACKENZIE, D.; WAJCMAN, J. The social shaping of technology. How the refrigerator
got its hum. Philadelphia: Open University Press, 1985.

MASIERO, P. C. Etica em Computacéo. 2. ed. S&o Paulo: Edusp, 2008.

MOOR, J. What is computer ethics? Metaphilosophy, Chichester: Wiley-Blackwell, v. 16,
n. 4, 1985, p. 266-275.

MCLUHAN, M. Os meios de comunicacdo como extensdes humanas. Sao Paulo: Cul-
trix, 1974.

NELSON, T. H. Literary Machines 93.1. Sausalito: Mindful Press, 1993.

NETO, A.; ANIDO, R. Debate: regulamentacéo da profissdo. SBC Horizontes, v. 2, n. 1, p.
2-5, 2009. Disponivel em: <http://portal.sbc.org.br/horizontes/doku.php?id=v02n01:17>.
Acesso em: 01 dez. 2012.

NITZSCHE, F. W. Genealogia da moral: uma polémica. Traducao de Paulo César de
Souza. Sdo Paulo: Companhia das Letras, 1998.

OMPI — Organizacdo Mundial de Propriedade Intelectual. Curso geral de propriedade
intelectual. Genebra: OMPI, 2008.

PARKER, Donn B. Rules of ethics in information processing. Communications of the
ACM, New York. v. 11, n. 3. 1968. p. 198-201. March 1968.

PIVATTO, P. S. Etica da Alteridade. In: OLIVEIRA, M. (org.). Correntes fundamentais da
ética contemporanea. Petropolis: Vozes, 2000, p. 79-98.



RHEINGOLD, H. Smart mobs: the next social revolution. United States of America: Per-
seus, 2002.

ROHMANN, C. O livro das ideias: pensadores, teorias e conceitos que formam a nossa
visdo de mundo. Traducdo de Jussara Sim&es. Rio de Janeiro: Campus, 2000.

ROQUE, M. J. O. L. Sigilo bancario e direito a intimidade. Curitiba: Jurua, 2001.
SPINELLO, R. A. Cyberethics: morality and law in cyberspace. 4th ed. Boston: Jones &
Bartlett Learning, 1999.

VAZQUEZ, A. S. Etica. 31. ed. Rio de Janeiro: Civilizag&o Brasileira, 2010.

WEITZEL, S. R.; FERREIRA, S. M. S. P. Arena Cientifica: um repositério da area das
ciéncias da comunicacao promovendo o acesso livre e o desenvolvimento cientifico. In:
SIMPOSIO INTERNACIONAL DE BIBLIOTECAS DIGITAIS — SIBD, 3., 2005, S&o Paulo.
Anais... S&o Paulo: USP, 2005.

WHITAKER, M. C. Sigilo en la empresa. In: La ética en la gestién publica y privada:
fortalezas y debilidades. Buenos Aires: SRL, 2002.

WIENER, N. Cybernetics or control and communication in the animal and the machine.
New York: The Technology Press, 1948.






SOBRE 0 AUTOR

Graduado em Ciéncia da Computacao, possui mestrado e doutorado em Cién-
cia da Informacao pela Faculdade de Filosofia e Ciéncias da Universidade Esta-
dual Paulista (UNESP). Atualmente € docente no Departamento de Ciéncia da
Informagéo (DCI) da Universidade Federal de Sao Carlos (UFSCar). Coordena
o Nucleo de Estudos em Tecnologias de Organizacao e Representacao de In-
formagBes da UFSCar e desenvolve pesquisas nas teméticas de representacao
do conhecimento, tecnologias semanticas, redes sociais e aspectos éticos das
Tecnologias da Informacao.



Este livro foi impresso pelo Departamento de Produgao Gréfica - UFSCar



	SI_Ramalho_TecnologiaSociedade
	SI_Ramalho_Tecnologia_e_Sociedade

